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Casa Nationala de Asigurari de Sanéatate din Romania

CNAS Specificatii de interfatare cu SIUI+PE+CEAS pentru aplicatiile de raportare
ale furnizorilor de servicii medicale si farmaceutice

1. INTRODUCERE

Acest document descrie din punct de vedere tehnic modalitatile de interfatare cu Sistemul
Informatic Unic Integrat al Casei Nationale de Asigurari de Sanatate.

Sistemul Informatic Unic Integrat (SIUI) asigura colectarea, consolidarea si procesarea
datelor din intregul sistem de asigurari sociale de sanatate din Romania. In acest scop
SIUl prevede o serie de interfete pentru interconectarea cu aplicatile de raportare ale
furnizorilor de servicii medicale si farmaceutice care au contracte cu Casa Nationala de
Asigurari de Sanatate.

Documentul de fata este destinat producatorilor de aplicatii informatice in domeniul
medical si al asigurarilor de sanatate pentru a facilita accesul acestora la informatiile
tehnice necesare actualizarii aplicatiilor existente sau dezvoltarii de noi aplicatii Tn
vederea raportarii electronice catre SIUl a serviciilor prestate de furnizorii de servicii
medicale si farmaceutice.

Documentul de fata face o scurta prezentare a caracteristicilor generale ale sistemului, a
tehnologiilor si componentelor tehnologice utilizate. Sunt descrise apoi fluxul de lucru
prevazut de noul sistem, precum si serviciile Web expuse de acest sistem in scopul
asigurarii interconectarii cu aplicatiile furnizorilor.

Structurile de date ale nomenclatoarelor, fisierelor de personalizare, fisierelor de
raportare, fisierelor de raspuns la raportare si altor fisiere specifice fiecarui tip de furnizor,
precum si descrierea regulilor de validare aplicate la prelucrarea raportarilor fiecarui tip
de furnizor sunt prezentate in anexele la acest document dupa cum urmeaza:

Anexe Descriere
Anexa Descriere_Servicii WEB.pdf
001 Pentru aplicatiile de raportare ale tuturor tipurilor de furnizori de servicii
Anexa Descriere_Structura_FarmaciiCircuitDeschis.pdf
002 Pentru aplicatiile de raportare ale farmaciilor cu circuit deschis
Anexa Descriere_Structura_FarmaciiCircuitInchis.pdf
003 Pentru aplicatiile de raportare ale farmaciilor cu circuit inchis
Anexa Descriere_Structura_Spitale.pdf
004 Pentru aplicatiile de raportare ale spitalelor
Anexa Descriere_Structura_PNS.pdf
005 Pentru aplicatiile de raportare ale furnizorilor de servicii medicale care deruleaza Programe Nationale de
sanatate
Anexa Descriere_Structura_MediciFamilie.pdf
006 Pentru aplicatjile de raportare ale medicilor de familie
Anexa Descriere_Structura_Clinice.pdf
007 Pentru aplicatiile de raportare ale ambulatoriilor clinice
Anexa Descriere_Structura_Paraclinice.pdf
008 Pentru aplicatiile de raportare ale laboratoarelor de analize si cabinetelor de radiologie si imagistica
Anexa Descriere_Structura_Stomatologii.pdf
009 Pentru aplicatjile de raportare ale cabinetelor de medicina dentara
Anexa Descriere_Structura_ConcediiMedicale.pdf
010 Pentru aplicatiile de raportare a concediilor medicale pentru medicii care au conventji cu CAS
Anexa Descriere_Structura_RecuperareAmbulatorii.pdf
011 Pentru aplicatiile de raportare ale ambulatoriilor de recuperare
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Anexa
012

Anexa
013

Anexa

014

Anexa
015

Anexa
016

Anexa
017

Descriere_Structura_RecuperareSanatorii.pdf
Pentru aplicatiile de raportare ale sanatoriilor de recuperare si preventoriilor

Descriere_Structura_DispozitiveMedicale.pdf
Pentru aplicatiile de raportare ale furnizorilor de dispozitive medicale

Descriere_Structura_IngrijiriDomiciliu.pdf
Pentru aplicatiile de raportare ale furnizorilor de ingrijiri la domiciliu

Descriere_Structura_Ambulante.pdf
Pentru aplicatiile de raportare ale furnizorilor de asisten{a medicala de urgenta prespitaliceasca si transport
sanitar

Descriere_Structura_Dializa.pdf
Pentru aplicatiile de raportare ale unitatilor private de hemodializa

Descriere_Structura_PrescriereElectronica.pdf
Pentru aplicatiile de raportare a retetelor electronice pentru medicii care au conventii cu CAS

Acest document si anexele sale vor fi actualizate si publicate in timp util ori de cate ori va
fi necesar pe parcursul functionarii Sistemului Informatic Unic Integrat al Casei Nationale
de Asigurari de Sanatate, pentru a asigura atat mentinerea in concordanta cu modificarile
legislative din domeniu, cat si interoperabilitatea permanenta a aplicatiilor de raportare
dezvoltate de alfi producatori de aplicatii informatice.
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2. PREZENTARE GENERALA

2.1. Descrierea Platformei Informatice a Asigurarilor de
Sanatate din Romania

Sistemul Informatic Unic Integrat (SIUI) al Asigurarilor de Sanatate este utilizat de Casa
Nationala de Asigurari de Sanatate (CNAS) si de Casele de Asigurari de Sanatate (CAS)
din teritoriu pentru indeplinirea functiilor specifice de gestionare a cheltuirii bugetului
asigurarilor de sanatate. Acest sistem este extins prin adaugarea functionalitatilor
specifice Prescriptiei Electronice, o modalitate de evidenta informatizata si de
automatizare a prescrierii si eliberarii medicamentelor compensate si gratuite.

SIUI+PE este proiectat utilizdnd o arhitectura centralizata. Colectarea si prelucrarea
datelor se realizeaza prin intermediul unei ferme de servere de aplicatie ce acceseaza
datele stocate in baza de date centrala, prezentand seturi diferite de functionalitati pentru
diferite categorii de utilizatori, si anume:

« Functionalitafi specifice Casei Nationale de Asigurari de Sanatate (CNAS);
» Functionalitafi specifice Caselor de Asigurari de Sanatate (CAS):
o 41 de Case de Asigurari de Sanatate Judetene
o Casa de Asigurari de Sanatate a Municipiului Bucuresti
o Casa Asigurarilor de Sanatate a Apararii, Ordinii Publice, Sigurantei Nationale si
Autoritatii Judecatoresti (CASAOPSNAJ)
o Casa Asigurarilor de Sanatate a Ministerului Transporturilor, Constructiilor si
Turismului (CASMTCT)
» Functionalitati specifice Sistemul Informatic de Prescriptie Electronica (PE);
» Functionalitati specifice furnizorilor de servicii medico-farmaceutice.

In Figura 1 este prezentata structura si aria de acoperire a sistemului informatic.
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Figura 1 - Aria de acoperire a sistemului

La nivelul CNAS se pot accesa toate datele din baza de date centralizata: atat datele
proprii, cat si cele de la CAS-uri.

La nivelul CAS nu sunt accesibile toate datele din baza de date centralizata, acestea sunt
prefiltrate, astfel incat sa fie vizibile doar datele proprii.
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La baza sistemului se afla furnizorii de servicii medicale si farmaceutice, care colecteaza
si prelucreaza informatiile medicale primare specifice asiguratului, cat si informatiile cu
caracter administrativ care vor sta la baza decontarii serviciilor prestate de furnizorii de
servicii medicale si Casele Judetene de Asigurari de Sanatate.

Pentru furnizorii de servicii medico-farmaceutice sistemul prevede posibilitatea de acces
securizat online la aplicatiile prevazute, prin intermediul internetului, acest document
prezentand detalii tehnice cu privire la modul de acces al acestor functionalitati.

2.1.1. Nivelul de baza

La nivelul de baza se afla diversele categorii de furnizori cu care sistemul (SIUI)
opereaza schimburi de date:

« furnizorii de servicii medicale
« furnizorii de dispozitive medicale
« furnizorii de medicamente si servicii farmaceutice

Pentru toate tipurile de furnizori exista aplicatii informatice prin care acestia pot raporta
catre nivelul central serviciile prestate sau produsele furnizate si pot prelua de la nivelul
central setul de informatjile necesare inregistrarii datelor primare si efectuarii raportarilor.
Aceste aplicatii vor fi numite in continuare ,Aplicatii de raportare”.

Pentru nivelul de baza, sistemul ofera interfete programatice de colectare si validare a
datelor. Prin intermediul acestor interfete se pun la dispozitia furnizorilor de servicii
medicale si farmaceutice toate informatiile necesare cum ar fi cataloagele de servicii si de
medicamente, dar si datele de contract relevante ale furnizorului precum tarife
contractate sau medici angajati, pentru a face posibila inregistrarea si raportarea datelor
catre nivelul central.

Prin intermediul acestor interfete se creeaza mecanisme prin care datele despre serviciile
prestate de fiecare furnizor de servicii medicale si farmaceutice se transfera, in format
electronic Tn SIUI. Transferul poate fi facut online, prin comunicatie electronica directa
securizata, sau offline, pe un suport de stocare mobil. De asemenea exista posibilitatea
interogarii sistemului de catre furnizorii de servicii medicale si farmaceutice pentru a
sincroniza datele din aplicatia de raportare cu rezultatele prelucrarii acestor raportari la
nivel CJAS, prin transmiterea erorilor detectate catre fiecare furnizor de servicii medicale
si farmaceutice.

2.1.2. Nivelul central

Aplicatia SIUI, desi are o baza de date centralizata ofera functionalitati diferite pentru cele
doua niveluri ierarhice teritoriale ale CNAS, nivelul caselor judetene (CJAS) si nivelul
casei nationale (CNAS). Prezentam in continuare diferentierea acestor functionalitati in
functie de nivelul ierarhic al utilizatorilor, pentru o mai buna int{elegere a modului de
operare al sistemului.

Nivelul CJAS

La nivel CJAS se vor consolida toate informatiile de interes pentru sistemul informatic
integrat de la nivel judetean. Aceste informatii pot proveni fie, pe un flux informational
prestabilit, prin transfer de date in format electronic, de la nivelul de baza, fie se pot
opera cu ajutorul interfetelor puse la dispozitie de sistem. La acest nivel sunt
implementate regulile de prelucrare a datelor care intra in sistem, indiferent de
modalitatea lor de provenienta.
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De asemenea, acest nivel este responsabil cu gestionarea comunicarii cu partenerii de
sistem de la nivelul inferior, acestia neavand acces direct la nivel CNAS. in concluzie,
majoritatea functionalitatilor sistemului vor fi implementate la nivel judetean, acesta fiind
nivelul in care informatiile sunt prelucrate, iar in urma prelucrarii vor fi obtinute datele de
iesire din sistem catre nivelul inferior. Fiecare proces identificat la nivel CJAS are un
corespondent la nivel CNAS, sistemul consolidand la nivel CNAS toate informatiile de
interes, prelucrate de la toate CJAS-urile, stabilindu-se astfel un flux informatic care
propaga informatiile de la nivel CJAS la nivel CNAS.

Fluxurile de date de acest nivel al sistemului informatic integrat sunt legate atat de datele
necesare activitafii specifice (gestiunea contribuabililor, gestiunea fondului asigurarilor
sociale de sanatate, gestiunea asiguratilor si gestiunea furnizorilor de servicii medicale si
farmaceutice) cat si de datele necesare sistemului ERP.

Nivelul CNAS
Acest nivel are 2 mari categorii de functionalitati fiecare cu propriul flux de date.

Prima o constituie elaborarea normelor care guverneaza sistemul. La acest nivel se
stabilesc criterile de evaluare a furnizorilor de servicii medicale si farmaceutice,
contractele cadru conform carora se vor presta si deconta servicile medicale si
farmaceutice precum si care sunt aceste servicii. Toate aceste elemente constituie o
parte din regulile de functionare a Sistemului Informatic Unic Integrat al Asigurarilor de
Sanatate din Romania, si pot fi denumite generic “cataloage” sau “nomenclatoare”.
Aceste informatii sunt transmise prin intermediul unui flux informational catre nivelul
CJAS care, la randul sau, prin intermediul altui flux informational va transmite datele de
interes la nivelul furnizorilor de servicii medicale si farmaceutice.

A doua categorie de functionalitati ale acestui nivel o constituie functionalitatile de
prelucrare a informatiilor de la nivel national, fie in vederea validarii informatiilor de la
nivel judetean, fie in vederea prelucrarii statistice a informatiilor din sistem. Fluxul
informational care deserveste aceste functionalitati pleaca de la nivel CJAS si se
caracterizeaza prin transmiterea la nivel CNAS a tuturor informatiilor de interes in
vederea prelucrarii lor centralizat, la nivel national.

2.2. Descrierea interfetelor SIUI

Sistemul informatic integrat este prevazut cu interfete de comunicare cu exteriorul prin
care se face transfer de date in format electronic. Aceste interfete se impart in 2 mari
categorii:

« interfete cu furnizorii de servicii medicale si farmaceutice
« interfete cu alte institutii.

2.2.1. Interfetele cu furnizorii de servicii medicale si farmaceutice

Pentru a rezolva problemele legate de transferul de informatii, in format electronic, cu
furnizorii de servicii medicale si farmaceutice, dar si cu angajatorii, au fost dezvoltate
interfete cu fiecare categorie de parteneri.

O prima functionalitate este actualizarea informatiilor necesare la nivelul partenerilor,
pentru buna desfasurare a activitafii cu informatii actuale din SIUl. Aceasta este o
functionalitate generala a acestor interfete necesara tuturor categoriilor de parteneri.
Informatiile care se sincronizeaza sunt legate de contractele in vigoare dintre fiecare
furnizor de servicii medicale si farmaceutice si CJAS, de servicile medicale si
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farmaceutice pe care fiecare furnizor le poate presta, de cataloagele specifice fiecarei
categorii si de alte nomenclatoare generale gestionate la nivel CNAS (de exemplu,
nomenclatoare de localitati, de strazi, etc.).

O alta functionalitate este raportarea serviciilor prestate de fiecare furnizor de servicii
medicale si farmaceutice. Este tot o functionalitate generala, acesta fiind scopul principal
al interfetelor dintre SIUI si furnizorii de servicii medicale si farmaceutice.

Pentru transmiterea rezultatului prelucrarii si validarii serviciilor raportate de furnizorii de
servicii medicale si farmaceutice in SIUI, Tnapoi catre fiecare furnizor a starii de validare
si a eventualelor erori detectate, este definit o alta functionalitate, de sincronizare a
rezultatului prelucrérilor raportarilor. in acest mod fiecare furnizor de servicii medicale si
farmaceutice este informat despre servicile care pot fi decontate si care nu pot fi
decontate, credndu-se astfel premisele controlului de catre furnizorii de servicii medicale
si farmaceutice a sumelor incasate din fondul national al asigurarilor de sanatate.

Exista si functionalitéti specifice anumitor categorii de furnizori de servicii medicale si
farmaceutice cum ar fi medicii de familie care sunt obligati sa raporteze asiguratii aflati pe
listele lor, migcarile acestora sau schimbarea categoriei de asigurat, sau furnizorilor de
dispozitive medicale care pot descarca din SIUIl informatii referitoare la deciziile de
acordare aprobate la CJAS.

Prin intermediul acestor interfete se pot transfera informatii legate de retetele prescrise
de medici si de biletele de trimitere eliberate de acestia. Aceste informatjii pot fi
coroborate cu raportarile farmaciilor despre refetele eliberate sau cu raportarile
furnizorilor de servicii medicale care presteaza serviciile prevazute in biletele de trimitere.
Pentru farmacii este definitda o interfatda speciala pentru interogarea informatiilor
referitoare la retetele prescrise.

SIUl permite validarea online, Tnainte de raportarea finala, a eligibilitatii serviciilor
declarate de furnizori precum si a calitatii de asigurat a beneficiarului de servicii medicale
sau farmaceutice permitand astfel medicilor si farmacistilor sa lucreze cu date actualizate
in timp real la nivel national, reducand astfel posibilitatea prestarii de servicii care nu vor
fi decontate ulterior.

Aplicatie
de raportare et k"“wa
. Ao

eTaken
(Certificat digital)

Figura 2 - Conectarea aplicatiilor de raportare la SIUI

Furnizor
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OBSERVATIE
Conexiunea prin Internet la SIUI este posibild doar in mod securizat folosind
protocolul HTTPS/SSL si un certificat digital calificat, utilizat la autentificarea si
autorizarea accesului online la sistem, precum si la semnatura electronica.

2.2.2. Interfetele cu alte institutii

Prin aceste interfete se transfera, conform unor protocoale de comunicatie, datele
necesare sistemului informatic integrat pentru desfasurarea in bune conditiuni a activitatii.
Un astfel de protocol este incheiat cu Biroul de Evidenta Informatizata a Persoanei in
care sunt stabilite datele ce vor fi transferate si structura acestor date. Cu acest partener
de sistem se schimba informatii despre persoanele fizice care pot deveni asigurati si
despre persoanele decedate. Un alt protocol este incheiat cu ANAF (Agentia Nationala
de Administrare Fiscala) care permite obtinerea datelor referitoare la plata contributiilor la
FNUASS necesare pentru validarea calitatii de asigurat a beneficiarilor serviciilor
medicale.

SIUI beneficiaza de protocoale de schimb de date si cu alte institutii din care enumeram:
Primariile — pentru asistatii social sau pauperi, Ministerul Muncii si Protectiei Sociale —
pentru pensionari si someri, Inspectoratul de Stat pentru Handicapati — pentru persoanele
cu handicap, Ministerul de Finante — pentru indicatorii economici necesari fundamentarii
bugetului si pentru evidenta contribuabililor, Institutul National de Statistica — pentru
diversi indicatori statistici.

2.3. Asigurarea securitatii informatiei

Pentru asigurarea securitatii informatiilor transferate intre aplicatiile de raportare si SIUI
este folosita o solutie bazata pe o infrastructura cu chei publice (PKI), care utilizeaza
criptografia asimetrica oferind cadrul si serviciile ce pun la dispozitia utilizatorului metode
pentru a genera, distribui, controla, contoriza si revoca certificate cu chei publice.

Intr-un sens mai larg, se poate spune ca PKI integreaza certificatele digitale, criptografia
cu cheie publica si notiunea de autoritate de certificare intr-o arhitectura de securitate a
retelei. Pentru a stabili un vocabular comun, prezentam in continuare cateva concepte
cheie legate de autentificare prin certificate digitale.

Infrastructura cu chei publice (PKI) — arhitectura, tehnicile, practicile si procedurile care
contribuie in mod colectiv la implementarea si functionarea sistemelor criptografice cu
chei publice, bazate pe certificate; PKI consta in hardware si software, baze de date,
resurse de retea, proceduri de securitate si obligatii legale, legate impreuna si care
colaboreaza pentru a furniza si implementa atat serviciile de certificare cat si alte servicii
asociate infrastructurii (de ex. marca temporala).

Cheia privata — este una dintre cheile asimetrice apartinand unui utilizator si folosita
numai de acel abonat. in cazul sistemelor cu chei asimetrice, o cheie privatd descrie
transformarea de semnare. In cazul sistemului asimetric de criptare, o cheie privata
descrie transformarea de decriptare. Cheia privata este:

1. cheia al carei scop este decriptarea sau crearea de semnatura pentru uzul exclusiv
al proprietarului;
2. acea cheie din perechea de chei care este cunoscuta numai proprietarului.
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Cheia publica — este una dintre cheile perechii asimetrice ale unui utilizator, care este
disponibila publicului. In cazul sistemelor de criptare asimetrica, cheia publica defineste
transformarea de verificare a semnaturii. In cazul criptarii asimetrice, cheia publica
defineste transformarea de criptare a mesajelor.

Jeton (token) — structura de date folosita pentru schimbul dintre entitati si care contine
informatii transformate prin tehnici criptografice. Jetonul este semnat de operatorul unei
Autoritati de Tnregistrare si poate fi folosit pentru autentificarea detin&torului s&u in relatia
sa cu Autoritatea de Certificare.

Lista de Certificate Revocate (CRL) — lista emisa periodic sau imediat, semnata
electronic de catre o autoritate, permitand identificarea certificatelor care au fost revocate
sau suspendate fnainte de expirarea perioadei de validitate. CRL coniine numele
emitentului sau, data publicarii, data urmatoarei actualizari, numerele seriale ale
certificatelor revocate sau suspendate si datele si motivele revocarii sau suspendarii lor.

Semnaturd electronica — transformarea criptografica a datelor pentru a permite atat
verificarea originii si integritatii datelor de catre destinatarul acestora céat si protejarea
expeditorului si a destinatarului Tmpotriva falsificarii de catre primitor; semnaturile
electronice asimetrice pot fi generate de catre o entitate prin folosirea unei chei private si
a unui algoritm asimetric, ex. RSA.

Validarea certificatelor de cheie publica — verificarea starii unui certificat, care permite
stabilirea daca certificatul este revocat sau nu. Aceasta problema poate fi rezolvata pe
baza CRL-ului sau printr-o cerere trimisa direct prin protocolul OCSP (Online Certificate
Status Protocol). Folosind acest protocol, aplicatiile nu trebuie sa consulte o lista mare (si
uneori neactualizata) de certificate (CRL), ci doar sa trimitd o cerere catre un serviciu
bazat pe protocolul OCSP (conform RFC-2560) pentru verificarea starii certificatului in
cauza. OCSP are dezavantajul ca presupune un acces online la serviciul OCSP.

Beneficiile ce rezulta din adaptarea sistemului la modelul PKI sunt:

« Tntregul sistem prezinta o portabilitate ridicata, utilizatorul avand acces sigur din
diverse locatji la informatiile sale;

« utilizatorii sistemului vor beneficia de comunicatii sigure si secrete cu ajutorul
capacitatilor de criptare;

« sistemul permite atat separarea operatiei de identificare si autentificare de operatia
de autorizare, cat si faptul ca actele in forma lor clasica (pe suport de hartie) pot fi
inlocuite cu documente in format electronic.

Diagrama urmatoare prezinta echipamentele, fluxurile informationale, standardele si
protocoale utilizate pentru realizarea infrastructurii PKI.
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Aplicatie
de raportare
Application
Servers

eToken

Fumnizor  (ceriicat digital) Autoritati de

certificare publice
Figura 3 - Diagrama solutiei de asigurare a securitéatii datelor

Procesul de adaptare a unor aplicatii existente si de integrare a acestora intr-o
infrastructura cu chei publice nu reprezinta o operatie banala. Aceasta presupune ca
aplicatiile sau mediul in care ruleaza ele sa poata: sa manipuleze cheile si certificatele in
mod sigur; sa accepte si sa proceseze certificatele valide; sa fie capabile sa obtina date
relevante pentru certificate si pentru revocarea acestora. Trebuie subliniata diferenta
dintre o infrastructura cu chei publice si o aplicatie care este doar capabila sa foloseasca
serviciile de securitate puse la dispozitie de aceasta.

2.3.1. Autentificarea si autorizarea prin certificate digitale

Pentru a putea accesa online sistemul informatic centralizat SIUlI al CNAS, furnizorii de
servicii medicale si farmaceutice vor avea nevoie de certificate digitale emise de o
autoritate publica de certificare recunoscutda de STS. Fiecare furnizor trebui sa fsi
inregistreze in SIUI certificatele digitale care vor fi folosite de operatorii proprii pentru a
accesa serviciile SIUI online. Tn SIUI se vor crea conturi de utilizatori autorizati in SIUI
pentru fiecare operator al furnizorului, iar acestia vor putea accesa sistemul online numai
pe baza certificatului digital. Certificate digitale sunt gestionate intr-o bazad de date
dedicata prin intermediul unei aplicatii de administrare de catre operatorii de la Casele de
Asigurare Judetene.

Certificatul digital trebuie instalat pe calculatorul pe care este instalata aplicatia de
raportare si trebuie sa fie accesibil aplicatiei prin mijloace de interconectare (instalare pe
sistemul de operare sau acces prin driver sistem la un eToken). Aplicatia de raportare
foloseste certificatul pentru autentificarea si autorizarea cererilor online catre SIUI prin
intermediului protocolului HTTPS/SSL.

Poarta de intrare in SIUI este securizata prin intermediul unui echipament hardware care
joaca rolul de firewall, accelerator SSL si load-balancer, in acelasi timp realizdnd si
verificarea certificatelor digitale prezentate de aplicatiile de raportare din punct de vedere
al integritatii si valabilitatii la deschiderea unei noi sesiuni SSL prin HTTPS.

In urma verificarii integritatii si valabilitatii certificatului, acceleratorul SSL transmite mai
departe cererea prin protocol HTTP catre un server de autentificare si autorizare, parte
integranta a SIUI, ingloband in header-ul HTTP si informatiile din certificatul digital
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necesare pentru verificarea prin OCSP a starii de revocare certificatului digital.

Acest server verifica in baza de date dedicata, daca certificatul digital a fost inregistrat de
catre un utilizator autorizat al sistemului, iar daca este formuleaza o cerere prin protocolul
OCSP catre serviciul pus la dispozifie de STS. Acest serviciu verifica autenticitatea
certificatului prin interogarea serviciilor similare ale autoritatilor de certificare publice cu
care STS are protocoale de comunicare.

Serviciul de Telecomunicatji Speciale ofera ca parte a acestui sistem o componenta care
permite interogarea simultana a tuturor Autoritatilor de Certificare publice din Romania,
realizand astfel izolarea sistemului de eventuale modificari ale structurii sau componentei
acestor autoritati. Aceasta componenta trebuie sa respecte, la randul ei, caracteristicile
legate de Tnalta disponibilitate si scalabilitate la toate nivelurile ale sistemului SIUI.

Daca certificatul digital nu este revocat, atunci serverul de autentificare si autorizare
verifica Tn baza de date tampon daca furnizorul cu care este asociat utilizatorul nu are
contractul expirat. Ulterior transmite aplicatiei de raportare un token software (session-id-
hash) care trebuie folosit de aceasta la apelurile urmatoare pe sesiunea SSL curenta la
sfarsitul URL-ului de apel, pentru a indica sistemului ca sesiunea a fost deja autorizata,
evitand astfel verificarea excesiva a certificatului care ar putea introduce penalizari de
performanta semnificative.

Acceleratorul SSL foloseste acest session-id-hash pentru a transmite cererile ulterioare
catre serverele de aplicatie SIUI. Aici hash-ul este verificat si in functie de drepturile de
acces se va acorda accesul catre serviciul Web.

In cazul in care unul dintre criteriile de verificare de mai sus nu este respectat, atunci
sistemul intoarce un mesaj de eroare HTTP corespunzator:

» 401 - Unauthorized: Certificatul este expirat sau revocat, ori utilizatorul nu este
autorizat sa acceseze sistemul SIUI.

« 403 - Forbidden: Certificatul este valid, iar utilizatorul este autorizat sa acceseze
sistemul online, dar cererea a fost respinsa datorita lipsei drepturilor de acces la un
anumit serviciu Web sau metoda a serviciului Web, de exemplu un medic nu va
putea accesa serviciile destinate farmacistilor.

In acest context prin autentificare se intelege confirmarea identitatii declarate a unui
utilizator, iar prin autorizare se intelege procesul de acordare a accesului la resursele
informationale din sistem numai utilizatorilor, aplicatiilor, proceselor si altor sisteme care
detin credentialele necesare. Practic la autentificare se verifica identitatea initiatorului
unei cereri de acces, iar la autorizare se verifica existenta unor drepturi pe baza carora
se permite sau nu accesul la resursele cerute.

Pentru a evita verificarea certificatului digital la fiecare apel aplicatia de raportare trebuie
sa implementeze un mecanism prin care sa mentina deschisa sesiunea SSL, astfel incat
ulterior autentificarii si autorizarii apelurile catre serviciul Web sa poata fi efectuate direct.

2.3.2. Semnatura digitala

Semnatura electronica reprezinta o informatie in format electronic, care este atasata sau
logic asociata unor documente in forma electronica, de asemenea, avand aceeasi
semnificatie ca si o semnatura olografa. Semnatarul este definit ca fiind acea persoana
care detine un dispozitiv de creare a semnaturii electronice si care actioneaza, fie in
nume propriu (persoana fizica), fie in numele unui tert (persoana juridica, de exemplu).
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O semnatura digitala furnizeaza un grad mai mare de securizare decat o semnatura
olografa. Destinatarul mesajului semnat digital poate verifica atat faptul ca mesajul
original apartine persoanei a carei semnatura a fost atasata cat si faptul ca mesajul n-a
fost alterat, intentionat sau accidental, de cand a fost semnat.

Pentru ca o persoana sa poata folosi semnatura electronica, este necesar ca in prealabil
sa dobandeasca un certificat digital calificat care i atesta identitatea. Certificatul digital
reprezintd o colectie de date in forma electronica si atesta legatura dintre datele de
verificare a semnaturii electronice si semnatarul ca persoana, confirmand identitatea
acelei persoane. Certificatul calificat este eliberat de catre un furnizor de servicii de
certificare, legal constituit, numit autoritate de certificare.

Pentru a garanta non-repudierea datelor raportate in SIUI, fisierele de raportare vor trebui
sa fie semnate electronic folosind aceleasi certificate digitale ca si pentru autorizarea
accesului la sistem. Prin semnarea electronica a fisierelor de raportare se creeaza
premisele eliminarii Tn viitor a raportarilor clasice pe hartie si astfel simplificarea fluxurilor
de documente, care va duce la posibilitatea automatizarii complete a procesului de
raportare si decontare.

Pentru ca o persoana sa poata folosi semnatura electronica, este necesar ca in prealabil
sa dobandeasca un certificat digital calificat care i atesta identitatea. Certificatul digital
reprezintd o colectie de date in forma electronica si atesta legatura dintre datele de
verificare a semnaturii electronice si semnatarul ca persoana, confirmand identitatea
acelei persoane. Certificatul calificat este eliberat de catre un furnizor de servicii de
certificare, legal constituit, numit autoritate de certificare.

Fisierele XML generate de aplicatia de raportare vor fi semnate electronic folosind
certificatul digital al utilizatorului care realizeaza raportarea, beneficiind astfel de toate
avantajele oferite de aceasta tehnologie. Certificatul digital trebuie sa fie instalat pe
calculatorul pe care este instalata aplicatia de raportare si va fi accesibil aplicatiei prin
mijloace de interconectare (instalare pe sistemul de operare sau acces prin driver sistem
de pe eToken).

Pentru ca fisierul semnat electronic sa poata fi raportat online este necesara in prealabil
urmarea pasilor din procedura de autentificare si autorizare. Aplicatia foloseste certificatul
pentru a deschide conexiunea online catre SIUl prin intermediului protocolului
HTTPS/SSL.

Dupa ce sistemul verifica certificatele digitale prezentate de aplicatiile de raportare din
punct de vedere al integritafii si valabilitatii la deschiderea unei noi sesiuni SSL prin
HTTPS, acesta transmite mai departe cererea prin protocol HTTP catre o aplicatie Web
de autentificare si autorizare, ingloband in header-ul HTTP informatiile din certificatul
digital necesare pentru verificarea prin OCSP a starii de revocare certificatului digital.

Aplicatia de autentificare verifica in baza de date tampon, daca certificatul digital a fost
inregistrat de catre un utilizator autorizat al sistemului, iar daca este formuleaza o cerere
prin protocolul OCSP catre serviciul pus la dispozitie de STS.

Pentru a putea face oricand dovada motivului de respingere sau invalidare a unei
raportari, sistemul pastreaza o arhiva a tuturor fisierelor de raportare care au fost
transmise, indiferent daca semnatura a fost sau nu valida.

2.4. Clasificarea transferurilor de date
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Schimbul de date intre aplicatiile de raportare si SIUI poate fi clasificat din punct de
vedere al sensului de transfer in trei categorii:

« transfer unilateral download
« transfer unilateral upload
« transfer bilateral upload-download.

2.4.1. Transfer unilateral - descarcare (download)

In aceastd categorie se inscriu proceduri ca actualizarea nomenclatoarelor generale,
actualizarea nomenclatoarelor personalizate sau preluarea fisierului de decont. Aceste
operatii presupun emiterea unei cereri catre serviciul-web Tn urma careia acesta
valideaza autenticitatea cererii, proceseaza datele necesare si raspunde prin trimiterea
unui URL catre figierului care trebuie descarcat.

Pentru optimizarea performantei sistemului este recomandatd implementarea unei
proceduri de descarcare partiala cu posibilitatea de reluare in cazul unei intreruperi de
conexiune.

2.4.2. Transfer unilateral - incarcare (upload)

Aceste operatii presupun trimiterea unui fisier catre serviciul-web inclus in cadrul
anvelopei SOAP a mesajului ce contine si datele de identificare a aplicatiei de raportare.
Raspunsul de la Web-service consta in validarea primirii fisierului respectiv din punct de
vedere al structurii de date, dar si a autenticitatii cererii prin autentificarea aplicatiei
furnizor.

Nu existd un exemplu practic pentru acest tip de ftransfer, dar trebuie sa existe
implementat suportul tehnic pentru partea de upload din cadrul transferului bilateral.

2.4.3. Transfer bilateral

Transferul bilateral presupune atit o operatie de incarcare (upload) a unui figier in
serviciul-web, cat si a unei operatii de descarcare (download) a unui fisier de raspuns
ulterior.

Din punct de vedere al momentului de primire a raspunsului aceste transferuri pot fi
clasificate in sincrone in cazul in care raspunsul vine imediat, in urma prelucrarii cererii,
si asincrone in cazul in care colectarea fisierului de raspuns presupune o conectare
ulterioara la serviciul-web pentru operatiile care implica procesari de durata sau
interventia unui operator uman pentru validare manuala a cererii.

Exemple de astfel de transferuri sunt procedura de raportare (asincron) si procedura de
sincronizare a cererilor/aprobdrilor (sincron).

In primul caz, se trimite un fisier cu raportarea electronicd si se primeste ca raspuns o
validare a primirii si a autenticitatii cererii. Pentru descarcarea fisierului de raspuns se va
efectua o conectare ulterioara.

n al doilea caz, se trimite un fisier care contine cererile care necesitd a fi aprobate, iar
raspunsul vine imediat contindnd cererile care au fost aprobate in SIUI, cererile
neaprobate fiind tratate in consecinta de aplicatia de raportare.

In contextul adaugérii noilor functionalitati online ale SIUI, de pre-validare a serviciilor si
verificare a calitatii de asigurat, transferul sincron va deveni cel predominant datorita
gradului de interactivitate ridicat al noilor functionalitdti care implica obtinerea unor
raspunsuri la interogari din partea aplicatjilor de raportare
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3. DESCRIEREA FLUXULUI DE LUCRU

In acest capitol sunt prezentate fluxurile de lucru principale de interfatare intre SIUI si
aplicatiile de raportare pentru furnizori.

3.1. Personalizare si activarea aplicatiei

Aceasta sectiune prezintd preconditiile si procedura de populare a bazei de date a
aplicatiei de raportare cu datele din nomenclatoarele unice la nivel national ale SIUI, dar
si cu informatiile referitoare la contractul dintre furnizor si Casa de Asigurari de Sanatate
(CAS).

De asemenea se prezinta procedura de activare a aplicatiei prin intermediul unei chei de
activare generata in SIUI, cheie care va fi folosita ulterior pentru autentificarea si
autorizarea accesului aplicatiei la functionalitatile oferite online de SIUI.

3.1.1. incheierea contractului cu CAS pentru furnizare de servicii

Furnizorul incheie un contract de furnizare de servicii cu CAS in baza caruia ii vor putea
fi decontate serviciile pe care le presteaza in favoarea asiguratilor din sistemul national
de asigurari de sanatate. Aceasta secvenida este o conditie obligatorie pentru
personalizarea unei aplicatii de raportare.

3.1.2. Obtinerea cheii de activare a aplicatiei informatice de raportare

In urma incheierii contractului cu CAS, furnizorul de servicii medicale si farmaceutice va
putea opera schimburi de date cu SIUl - in scopul procesarii electronice automate a
datelor cantitative legate de activitatea desfasuratd - prin intermediul unei aplicatii
informatice de raportare a activitatii.

Prin intermediul interfetelor expuse de SIUIl, descrise in continuare, o aplicatie de
raportare va avea acces la datele particulare de contract ale furnizorului respectiv,
precum si ultima versiune completda a nomenclatoarelor unice nationale de servicii
medicale, diagnostice medicale, specialitati medicale, etc. De asemenea, pentru fiecare
aplicatie va fi intocmita si tiparita o conventie de utilizare care va contine o cheie de
activare (un numar de serie) folosita in cadrul aplicatiei de raportare pentru autentificarea
conexiunii la SIUI prin intermediul serviciilor web.

3.1.3. Activarea aplicatiei folosind cheia de activare

Ca preconditie pentru realizarea conexiunii online cu SIUl se recomanda ca aplicatiile de
raportare sa implementeze o optiune de populare iniiala a bazei de date prin care se va
importa cea mai recenta versiune a nomenclatoarelor unice din SIUI, precum si fisierul de
personalizare ce contine datele de contractare specifice furnizorului.

Pentru realizarea efectiva a conexiuni online cu SIUl este necesara implementarea unei
optiuni de activare care sa permita introducerea cheii de activare generata de SlUI, care
va fi folosita ulterior ca parola de autentificare a aplicatiei in cadrul procesul de autorizare
a conexiunii la SIUI.

De notat ca in lipsa precizarii acestei chei de activare, aplicatia nu va putea fi folosita
pentru efectuarea raportarilor electronice online, aceasta nefiind autorizatd sa comunice
cu SIUI. La acest lucru se adauga si prezenta token-ului cu certificatul digital calificat al
utilizatorului pentru a putea deschide canalul de comunicatie securizat prin HTTPS/SSL.
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3.1.4. Cheia de identificare a aplicatiei de raportare

Pentru a putea identifica mai usor sursa fisierelor de raportare fiecare aplicatie de
raportare produsa de dezvoltatorii de software independenti va trebui sa transmita in
cererile de validare sau in fisierele de raportare periodica o cheie de identificare a
aplicatiei. In structurile fisierelor XML este prevazut optional in nodul r&dacina, special
pentru acest scop, un atribut care se numeste AppKey si poate contine sir de caractere.

OBSERVATIE
Pentru standardizarea acestor denumiri sugeram folosirea unei combinatii care
sad contind denumirea companiei producédtoare a aplicatiei si denumirea
comerciald a aplicatiei de raportare. Recomandam, de asemenea, ca aceasta
cheie sa nu contina si numarul de versiune pentru a permite identificarea unica a
aplicatiei de raportare.

3.2. Fluxul de raportare periodic

Aceasta sectiune descrie procedura de raportare catre SIUI prin intermediul aplicatiilor de
raportare pentru furnizorii de servicii medicale si farmaceutice.

Trebuie remarcate facilitatile de raportare oferite de aplicatie pentru utilizatorii care
poseda conexiune electronica cu SIUI, funciionalitaii care isi pierd sensul pentru
utilizatorii neconectati.

3.2.1. Colectarea si validarea datelor

Utilizatorul culege datele in vederea raportarii pe intreg parcursul perioadei de raportare.
Fluxurile de culegerea a datelor precum si volumul de date difera de la un tip de furnizor
la altul. Prezentam aici un flux generic de raportare lunara.

Aplicatia de raportare trebuie sa implementeze o serie de validari locale la introducerea
datelor pentru a usura munca de culegere a datelor si pentru a evita raportarea repetata
a unor date eronate care vor ingreuna procesul de procesare online a raportarilor
(regulile de validare se regasesc in anexa specifica fiecarei categorii de parteneri).

Se recomanda, de asemenea, validarea online (a se vedea sectiunea 3.3) a datelor
introduse, pentru a permite utilizatorilor sa corecteze datele in prezenta pacientului, mai
ales in contextul introducerii si utilizarii Cardului Electronic al Asigurarilor de Sanatate
(CEAS).

3.2.2. Raportarea electronica

Dupa introducerea datelor, utilizatorul efectueaza o raportare electronica, atat online prin
serviciul web cat si offline pe un mediu de stocare mobil.

Daca utilizatorul nu dispune de conexiune cu SlIUl poate salva fisierul de raportare pe un
mediu de stocare mobil si se va prezenta cu acest fisier la casa de asigurari. De regula
acest fisier trebuie insotit de formularele de raportare tiparite pe hartie.

3.2.3. Preluarea rezultatelor raportarii

Utilizatorul efectueaza importul rezultatelor raportarii dupa ce raportarea a fost prelucrata
in SIUI, atat online prin serviciul web céat si offline pe un mediu de stocare mobil.
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serviciul web de preluare a rezultatelor raportarii permite preluarea fisierului de raspuns
pentru o raportare trimisa anterior catre SIUl. Pentru ca fisierul de raspuns sa poata fi
descarcat acesta trebuie sa fie salvat intr-o locatie predefinita pe mediile de stocare ale
SIUI, lucru care se efectueaza automat in urma prelucrarii fisierului de raportare.

3.2.4. Corectarea erorilor de raportare

Utilizatorul vizualizeaza rezultatele raportarii si corecteaza eventualele date invalidate la
raportare, reluand practic fluxul de colectare a datelor prin verificarea sau completarea
datelor introduse.

Utilizatorul va trebui sa repete acest flux pana cand raportarea nu mai confine erori
corectabile, in caz contrar CAS nu va deconta decat o parte a serviciilor prestate de
furnizor, in baza regulilor prevazute in actele normative in vigoare.

3.2.5. Tiparire formulare de raportare

Utilizatorul tipareste formularele de raportare dupa verificarea rezultatelor raportarii. Este
recomandat ca aceasta operatiune sa fie efectuata dupa corectarea datelor culese prin
validarea acestora in SIUI, prin raportarea electronica.

3.2.6. Depunere formulare de raportare

Furnizorul depune formularele de raportare la casa de asigurari. Odata cu formularele, el
poate depune si factura pentru contravaloarea serviciilor prestate si raportate.

OBSERVATIE
Daca utilizatorii aplicatiei de raportare nu actualizeaza in mod corespunzétor
nomenclatoarele sau datele de contract, este posibil ca valorile raportate sa
difere considerabil de cele acceptate de SlIUI, iar serviciile raportate sa fie
respinse.

3.2.7. Preluare decont

Utilizatorul descarca online figierul de decont sau il preia pe suport magnetic de la Casa
de Asigurari dupa ce raportarea a fost procesata.

Figierul de decont nu se importa propriu-zis in aplicatie, el fiind un fisier PDF care contine
o sinteza a datelor raportate si acceptate de SIUI, date existente deja in baza de date a
aplicatiei, precum si suma finala acceptata spre decontare de SIUIl in urma procesarii si
validarii datelor raportate.

Exista Tnsa facilitatea de a putea descarca online acest fisier de decont pentru cei care
lucreaza online cu SIUI pentru a evita un drum inutil la Casa de Asigurari.

3.3. Functionalitati de validare online

Functionalitatile descrise in aceasta sectiune sunt o noutate introdusa de versiunea a
doua a SIUl. Ele sunt disponibile numai in varianta de lucru online, prin intermediul
serviciului web expus, accesibil prin Internet prin intermediul unei legaturi securizate.

Sistemul va permite operatorilor de la CAS trasabilitatea tuturor cererilor de procesare in
scop de a preveni incercarile de fraudare a sistemului dar si interogarea abuziva.

3.3.1. Verificarea calitatii de asigurat
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Sistemul permite medicilor si farmacistilor verificarea online a calitaii de asigurat a unui
beneficiar de servicii medicale sau farmaceutice. Serviciul web primeste ca parametru
CNP-ul pacientului si intoarce ca raspuns un figier XML care va contine cel putin
urmatoarele informatii:

« Lista categoriilor de asigurat valabile la data interogarii
« Un cod numeric care reprezinta starea se asigurat a persoanei

Sistemul va trata si urmatoarele situatii exceptionale, caz in care va intoarce un mesaj
corespunzator:

« Parametrul furnizat nu se poate valida ca CNP
» Persoana nu este inregistrata in sistem
» Persoana figureaza decedata in sistem

Aplicatiile de raportare vor folosi aceasta functionalitate pentru verifica starea de asigurat
a unei persoane, care vor putea astfel asista operatorul recompletadnd informatiile
corespunzatoare sau vor afisa mesaje de avertizare in cazul in care se inregistreaza
servicii pentru persoane neasigurate.

3.3.2. Validarea miscarilor de capitatie

Sistemul permite validarea unei cereri de inscriere sau iegire a unui pacient pe lista unui
medic de familie. Sistemul va procesa cererea verificand respectarea intervalului legal (6
luni) de la ultima schimbare de catre pacient a medicului de familie si va transmite un
raspuns catre medicul de familie continand rezultatul operatiei.

Medicul de familie inregistreaza inscrierea a unui pacient in aplicatia de raportare in
momentul Tn care pacientul o solicita, aplicatia de raportare apeleaza serviciul Web prin
care transmite pentru validare operatiunea, in momentul efectuarii acesteia.

Serviciul Web va valida cererea de inscriere a pacientului in lista medicului de familie prin
verificarea regulilor de validare aferente si va transmite un raspuns privind rezultatul
operatiei catre aplicatia de raportare.

Este permisa modificarea acestor informatii de catre medicul de familie pana la sfarsitul
perioadei de raportare si intocmirea decontului "per capita". Pentru re-validarea
inregistrarii modificate aplicatia de raportare va trebui sa transmita acelasi identificator de
inregistrare, In caz contrar operatia va fi tratata ca o adaugare si va fi invalidata.

3.3.3. Validarea serviciilor gi investigatiilor medicale

Sistemul permite transmiterea serviciilor prestate pe masura ce acestea sunt inregistrate
in aplicatia de raportare. Continutul si formatul datelor transmise este specific fiecarui tip
de furnizor si este descris in detaliu Tn anexele care insotesc acest document. Ca regula
generala, datele transmise din aplicatia de raportare catre SIUI vor fi validate iar serviciul
Web va intoarce un raspuns cu privire la rezultatul validarii serviciului medical raportat.

Orice serviciu pre-validat poate fi modificat ulterior de catre furnizor, in intervalul de timp
alocat raportarilor, conform legislatiei in vigoare, dar nu mai tarziu de intocmirea
deconturilor catre furnizori. Pentru re-validarea dupa modificarea datelor privind
serviciului medical efectuat aplicatia de raportare va trebui sa transmita acelasi
identificator de serviciu, in caz contrar operatia va fi tratatda ca o adaugare si va fi
invalidata (serviciul medical efectuat isi pastreaza identificatorul unic indiferent de céate ori
este modificat).

3.3.4. Validarea documentelor medicale
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Sistemul permite raportarea documentelor medicale prescrise sau eliberate de catre
medici necesare in scopuri de verificarea incrucisata a serviciilor prestate sau a
medicamentelor eliberate beneficiarilor Tn baza lor. O alta functionalitate posibila pe baza
acestor documente este interogarea de catre farmacii, laboratoare sau medici specialisti
a datelor prescrise pentru a realiza in cunostintad de cauza serviciile respective.

Documentele medicale care vor putea fi transmise prin acest serviciu vor fi:

» Retetele compensate si gratuite
» Biletele de trimitere catre specialitati clinice sau investigatii de laborator
« Certificatele de concediu medical

Astfel, aplicatiile de raportare vor avea, pe langa functionalitatile clasice de inregistrare,
validare locala si tiparire, functionalitatea de transmitere a continutului acestor documente
in format electronic catre SIUI. Sistemul va stoca toate aceste informatii pentru a permite
consultarea lor de catre cei carora le sunt adresate.

Validarea retetelor prescrise

Validarea corectitudinii intocmirii retetei se face dupa completarea si transmiterea tuturor
informatiilor necesare legate de retetd catre SIUI, acesta transmitand la randul lui, in
urma procesarii, un mesaj catre medicul prescriptor cu privire la corectitudinea retetei in
ansamblu, dar si a fiecarui medicament in parte.

Numai retetele validate de SIUI vor fi disponibile pentru interogare de catre furnizorii de
medicamente si servicii farmaceutice. Identificarea retetelor prescrise in vederea
eliberarii medicatiei se face dupa combinatia de campuri: serie si numar reteta, CNP
beneficiar si parafa medic prescriptor.

Modificarea unei retete prescrise se poate face doar de catre medicul prescriptor atat
timp cat reteta nu a fost eliberatd de catre furnizorul de servicii farmaceutice. in cazul in
care un medic prescriptor aflat on-line va dori sa modifice o reteta care a fost eliberata,
nu va putea salva modificarile si va primi un mesaj care il va avertiza ca reteta a fost
eliberata.

Validare biletelor de trimitere pentru specialitati clinice

Sistemul va permite raportarea de catre un medic emitent a unui bilet de trimitere pentru
specialitati clinice. Medicul completeaza in aplicatia de raportare datele aferente biletului
de trimitere pentru servicii medicale clinice. La salvarea biletului de trimitere se va apela
un serviciu Web prin care SIUI va valida biletul de trimitere conform regulilor de validare
definite si va transmite medicului emitent un mesaj cu rezultatul validarii.

Biletele de trimitere validate de SIUI vor fi disponibile pentru interogare de catre furnizorii
de servicii clinice de specialitate care presteaza servicii in baza unui bilet de trimitere.
Acestia vor identifica biletele de trimitere in vederea efectuarii serviciilor sau consultatiilor
prescrise dupa combinatia e campuri: serie si numar bilet de trimitere, CNP beneficiar si
parafa medic prescriptor.

Modificarea unui bilet de trimitere se poate face doar de catre medicul emitent atat timp
cat acesta nu face obiectul unui serviciu clinic de specialitate deja prestat. in cazul in
care un medic emitent aflat online va dori sa modifice un bilet de trimitere in baza caruia
a fost efectuat un serviciu paraclinic, va primi un mesaj care il va avertiza ca biletul de
trimitere fost utilizat la validarea si/sau raportarea lunara a unui serviciu.

Validarea biletelor de trimitere pentru investigatii de laborator
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Sistemul va permite raportarea de catre un medic emitent a unui bilet de trimitere pentru
investigatii de laborator. Medicul va completa datele biletului de trimitere in aplicatia de
raportare, la salvarea biletului de trimitere se va apela serviciul Web prin care se va
transmite catre SIUl, pentru validare, biletul de trimitere introdus. Serviciul Web va
intoarce un raspuns cu privire la rezultatul validarii biletului de trimitere emis.

Biletele de trimitere validate de SIUI vor fi disponibile pentru interogare de catre furnizorii
de investigatii de laborator care presteaza servicii in baza unui bilet de trimitere. Acestia
vor identifica biletele de trimitere in vederea efectuarii investigatiilor prescrise dupa
combinatia e caAmpuri: serie si numar bilet de trimitere, CNP beneficiar si parafa medic
prescriptor.

Modificarea unui bilet de trimitere se poate face doar de catre medicul emitent atat timp
cat acesta nu face obiectul unui serviciu paraclinic de laborator prestat. in cazul in care
un medic emitent aflat online va dori sa modifice un bilet de trimitere Tn baza caruia a fost
efectuat un serviciu paraclinic, va primi un mesaj care il va avertiza ca biletul de trimitere
fost utilizat la validarea si/sau raportarea lunara a unui serviciu.

Validarea certificatelor de concediu medical

Functionalitatea va permite unui medic sa valideze un certificat de concediu medical
prescris, la salvarea acestuia in aplicatia de raportare a furnizorului, utilizand un serviciu
Web. SIUI va valida concediul medical si va informa medicul prescriptor despre rezultatul
validarii. Validarea concediilor medicale sa va face conform regulilor de validare specifice,
conform legislatiei in vigoare, si implica verificarea completarii cu date corecte a
certificatului, dar si verificari incrucisate cu certificate emise de alti medici.

3.3.5. Validarea retetelor eliberate de farmacii

O farmacie poate apela un serviciu web prin care va transfera date catre SIUI si care va
verifica compatibilitatea dintre medicamentele prescrise de medic si cele eliberate
(calitativ si cantitativ) precum si validarea incadrarii in plafonul de decontare contractat cu
Casa de Asigurari. Sistemul va returna un mesaj prin care farmacistul este instiintat
despre rezultatul validarii operatiunii de validare a eliberarii medicamentelor.

O reteta poate fi eliberata, total sau partial, de o singura farmacie. Dupa ce reteta a fost
eliberata, nu va mai fi disponibila pentru alte farmacii. Orice modificare a unei retete
eliberate de catre o farmacie poate fi facuta exclusiv de farmacia in cauza pana la
sfarsitul intervalului de timp alocat raportarilor lunare si inainte de intocmirea decontului.

3.3.6. Consultarea documentelor medicale prescrise

Serviciul Web permite consultarea documentelor medicale prescrise sau eliberate de
catre medici pentru a face posibila, pe de o parte verificarea existentei documentului n
sistem, preluarea si completarea automata a informatiilor corespunzatoare dar si pe de
alta parte validarea ca in baza documentului respectiv nu a mai fost deja raportata
efectuarea serviciilor medicale sau farmaceutice prescrise de catre un alt furnizor.

Documentele medicale care vor putea fi consultate prin acest serviciu vor fi:

» Retetele compensate si gratuite
» Biletele de trimitere catre specialitati clinice
 Biletele de trimitere catre investigatii de laborator

Aplicatiile de raportare vor avea posibilitatea de implementare a unor functionalitati de
preluare automata a continutului acestor documente in format electronic catre SIUI. Astfel
o farmacie poate apela serviciul Web pentru a descarca o reteta prescrisa in scopul de a
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eliberarea medicamentele aferente. Pentru a putea interoga serviciul web este obligatoriu
ca farmacistul sa completeze seria si numarul retetei, CNP-ul beneficiarului si parafa
medicului prescriptor, din motive de asigurarea confidentialitatii informatiilor si pentru a nu
se permite interogarea abuziva retetelor oricarui beneficiar.

In mod asemanétor biletele de trimitere pentru specialititi clinice sau investigatii de
laborator validate de SIUI vor fi disponibile pentru interogare de cétre furnizorii de servicii
medicale care presteaza servicii in baza unui bilet de trimitere. Acestia vor putea interoga
si descarca informatii despre biletele de trimitere pentru investigatii de laborator in
vederea efectuarii serviciilor mentionate dupa combinatia e cAmpuri: serie si numar bilet
de trimitere, CNP beneficiar, parafa medic emitent.

3.3.7. Consultarea deciziilor de acordare de ingrijiri la domiciliu sau
dispozitive medicale

Serviciul Web permite sincronizarea informatiilor referitoare la deciziile de aprobare ale
unor categorii de servicii, cum ar fi acordarea de dispozitive medicale sau de ingrijiri la
domiciliu, pentru ca aceste informatii sa poata fi pre-completate de aplicatie.

Serviciul va primi ca parametru de intrare numarul deciziei si codul CAS emitente si va
intoarce ca raspuns un fisier XML care va contine toate datele necesare inregistrarii
corecte la nivelul aplicatiei de raportare a serviciilor prestate si a dispozitivelor medicale
eliberate.

3.4. Actualizari care privesc aplicatiile de raportare

3.4.1. Actualizarea nomenclatoarelor

In cazul unei modificari legislative sau la aprobarea unor noi norme metodologice, CNAS
poate decide modificarea nomenclatoarelor. Aceste nomenclatoare se vor actualiza si
publica Tn SIUI, iar utilizatorii aplicatiilor de raportare vor fi notificati pentru preluarea
acestora.

Procedura de actualizare a nomenclatoarelor este descrisa in detaliu in cadrul
specificatiilor fiecarei aplicatii de raportare.

Un flux de actualizare a nomenclatoarelor este propus mai jos.
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Utilizatorul activeaza optiunea de actualizare a nomenclatoarelor.
Aplicatia afiseaza ecranul care permite efectuarea actualizarii nomenclatoarel
Utilizatorul alege daca actualizarea se va face online sau offline.
1) Actualizare online: Stabilire conexiune cu SIUI
- Aplicatia se conecteaza prin retea la serviciul web expus de SIUI.
- Daca nu reuseste stabilirea conexiunii cu SIUI aplicatia afiseaza mesajul "C
- Altfel aplicatia cere fisierul de import cu ultima versiune a nomenclatoarel
- Daca nu exista o versiune mai noua decat cea curenta aplicatia afiseaza messz
- Altfel aplicatia descarca fisierul de import pentru nomenclatoare.
2) Actualizare offline:
- Utilizatorul alege un fisier cu nomenclatoare de pe un suport de stocare ext
- Aplicatia valideaza si proceseaza fisierul de import cu nomenclatoare.
- Aplicatia afiseaza rezultatul operatiei:

* Succes

* Eroare (mesaj detaliat)

* Anularea operatiei de catre utilizator
- Utilizatorul inchide ecranul.

4

De remarcat ca in cazul lipsei unei conexiuni cu SlIUI, furnizorii vor trebui sa ridice de la
casa de asigurari pe un suport de stocare extern figierele necesare pentru actualizarea
nomenclatoarelor. In cazul utilizatorilor care poseda conexiune, acestia vor putea
descarca online continutul nomenclatoarelor.

3.4.2. Actualizarea datelor de contract (personalizare)

In cazul modificarii datelor de contract acestea vor fi operate mai intai in SIUI, iar
utilizatorii aplicatiilor de raportare vor trebui sa actualizeze aceste date in cadrul
aplicatiilor de raportare pentru a putea opera conform cu noul contract sau act aditional.

Procedura de actualizare a datelor de contract este descrisa in detaliu Tn cadrul
specificatiilor fiecarei aplicatii de raportare.

Un flux de actualizare a datelor de contract este propus mai jos.

Utilizatorul activeaza optiunea de actualizare a datelor de contract.
Aplicatia afiseaza ecranul prin intermediul caruia se poate efectua actualizar
Utilizatorul alege daca actualizarea se va face online sau offline.
1) Actualizare online: Stabilire conexiune cu SIUI
- Aplicatia se conecteaza prin retea la serviciul web expus de SIUI.
- Daca nu reuseste stabilirea conexiunii cu SIUI aplicatia afiseaza mesajul "C
- Altfel aplicatia cere fisierul de import cu datele de contract.
- Daca nu exista un contract valid aplicatia afiseaza mesajul "Nu exista un cc
- Altfel aplicatia descarca fisierul de import pentru datele de contract.
2) Actualizare offline:
Utilizatorul alege un fisier cu datele de contract de pe un suport de stocar
Aplicatia valideaza si proceseaza fisierul de import pentru datele de contrz
Aplicatia afiseaza rezultatul operatiei:

* Succes

* Eroare (mesaj detaliat)

* Anularea operatiei de catre utilizator
Utilizatorul inchide ecranul.
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De remarcat ar fi, la fel ca pentru fisierul cu nomenclatoare generale, ca in cazul lipsei
unei conexiuni cu SIUI, furnizorii vor trebui sa ridice de la casa de asigurari - pe un suport
de stocare extern - fisierele necesare pentru actualizarea datelor de contract si
personalizarea aplicatiei. In cazul utilizatorilor care poseda conexiune, acestia vor putea
descarca online aceste figiere.

3.5. Functionalitati specifice prescriptiei electronice

Aceasta sectiune prezinta noile servicii expuse de extensia SIUl pentru Prescriptia
Electronica. Aceste servicii permit transmiterea in sistemul central a retetelor electronice
prescrise de medici pentru validarea conform regulilor impuse de normativele in vigoare,
dar si spre a fi consultate de farmacisti in momentul eliberarii medicamentelor. Acest
lucru va permite un control mai eficient si in timp real al medicamentelor eliberate Tn
sistemul de asigurari sociale de sanatate.

Prescriptia medicala electronica este un formular utilizat in sistemul de asigurari sociale
de sanatate pentru prescrierea de medicamente compensate, cu si fara contributie
personala in tratamentul ambulatoriu. Exstd doua moduri de completare a retetei
electronice: online sau offline.

Prin prescriptia medicala electronica online se intelege — prescriptia in format electronic
care este completata folosind o aplicatie informatica dedicata care este conectata la
Sistemul Informatic pentru Prescriptia Electronica al CNAS, iar prescriptia este validata si
inregistrata in forma electronica in sistem inainte de a fi tiparita. Pentru conectarea la
sistemul informatic al CNAS, furnizorul trebui sa utilizeze un certificat digital calificat, iar
aplicatia trebuie sa fie inregistrata in baza unei serii de licente eliberate din sistem.

Prin prescriptia medicala electronica offline se infelege - prescriptia in format electronic
care este completata folosind o aplicatie informatica dedicata care nu este conectata la
Sistemul Informatic pentru Prescriptia Electronica al CNAS si este tiparita fara a fi
validata si inregistrata in sistem, sau prescriptia completata manual pe hartie, respectand
formularul specific prevazut in normele CNAS. Doar medicii prescriptori pot utiliza
prescriptia in regim offline.

3.5.1. Validarea retetelor electronice

Pentru validarea retetelor prescrise de medici sau eliberate de farmacisti acestia vor
completa Tn aplicatile specifice datele necesare, iar aplicatile vor transmite catre
sistemul central aceste date, iar in urma validarii vor afisa medicului sau farmacistului
mesaje de avertizare cu privire la corectitudinea datelor din punct de vedere al respectarii
normelor cu privire la retetele compensate si gratuite, dar si o serie de reguli cu caracter
medical referitoare la interactiuni adverse intre medicamentele prescrise sau intre
medicamente si diversele diagnostice cronice sau cu risc vital ale pacientului, in masura
in care aceste informatii sunt cunoscute de catre sistem.

Retetele electronice vor fi insotite de un formular tiparit ce va contine un cod de bare 2D
care va reprezenta intr-o forma codificatd si comprimata (descrisa intr-un document
separat) toate informatiile inscrise pe reteta, atat de catre medic cét si de catre farmacist.
Modul de apelare a metodelor de validare specifice medicilor si farmacistilor este descris
in detaliu in continuare, in cadrul acestui document.

Un flux tipic de validare a unei retete prescrise de medic este propus mai jos.
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Utilizatorul (medic) se autentifica in aplicatie, iar aceasta stabileste
conexiunea cu sistemul central (daca a fost activata in prealabil cu
certificatul digital inregistrat in SIUI si cu seria de licenta).

Medicul identifica pacientul pe baza unui act de identitate sau a cardului

de asigurat (cand acesta va fi disponibil), determina categoria de asigurat

a acestuia si inregistreaza datele necesare pentru intocmirea retetei electron
- Aplicatia de raportare asista medicul prin preluarea automata a informatiilc
despre pacient din sistemul central sau de pe cardul de asigurat.

- Aplicatia de raportare utilizeaza un cod (la rand) din calupul alocat
pentru retetele emise online.

- Medicul completeaza mai intai diagnosticele pacientului incepand cu cel
principal, apoi medicamentele prescrise, pozitie cu pozitie, precizand
substanta activa, concentratia, forma farmaceutica, cantitatea si modul de
administrare.

- La finalizarea retetei electronice (inainte de tiparire) aplicatia o
transmite spre validare catre sistemul central si afiseaza utilizatorului
mesajele de validare primite de la sistem.

- Medicul poate corecta reteta in cazul in care exista nereguli conform

cu normele in vigoare, dar in cazul validarilor medicale poate sa isi asume
raspunderea actului medical si sa treaca peste avertizarile emise de sistem,
cu precizarea motivelor (sic volo).

- Daca este cazul retransmite spre validare reteta, iar apoi o tipareste si o
inmaneaza pacientului, spre a-i servi la farmacie.

Utilizatorul inchide ecranul de editare a retetei electronice sau aplicatia.

4

De notat ca medicul poate folosi in situatii exceptionale aplicatia de raportare in regim
offline (fara o conexiune cu sistemul central), caz in care nu va beneficia de validarile de
conformitate cu actele normative si nici de cele de naturd medicala. In acest caz reteta va
fi marcata ca atare si va urma un flux distinct la farmacie. Pentru aceste retete se va
putea scana codul de bare ca si in cazul retetelor online, dar la prezentarea pacientului la
farmacie ele nu vor fi disponibile Tn sistemul central (daca medicul nu le-a raportat intre
timp), motiv pentru care farmacistul va trebui sa apeleze serviciul de validare online a
datelor medicale, in locul medicului, iar apoi sa urmeze fluxul propriu de eliberare.

De asemenea, pentru a permite medicilor de familie sa acorde servicii medicale la
domiciliul pacientului, unde nu va putea accesa aplicatia de raportare, nici macar in regim
offline, dar si pentru situatii de calamitati naturale cand medicul nu va putea utiliza
aplicatia, este prevazut un flux de lucru paralel, cu calupuri de retete care vor fi controlate
separat, ce va permite medicului sa-si tipareasca in prealabil un set de retete in alb (care
vor contine un cod de bare 2D ce va servi doar la identificarea medicului si a
exemplarului de reteta) pe care le va completa manual ca si in prezent.

Aceste retete vor fi tratate la farmacie ca si retetele prescrise offline din aplicatia
medicului, cu deosebirea ca farmacistul va trebui sa introduca in aplicatia proprie
medicamentele prescrise de medic pe care doreste sa le elibereze (aceste informatii
nefiind cuprinse in codul de bare), asa cum se procedeaza si in prezent.

Prezentam in continuare un flux tipic de validare a unei retete eliberate in farmacie:
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Utilizatorul (farmacist) se autentifica in aplicatie, iar aceasta stabileste
conexiunea cu sistemul central (daca a fost activata in prealabil cu
certificatul digital inregistrat in SIUI si cu seria de licenta).

Farmacistul identifica pacientul sau imputernicitul pe baza unui act de
identitate sau a cardului de asigurat (cand acesta va fi disponibil), apoi
scaneaza codul de bare 2D de pe reteta pentru a prelua informatiile prescrise
de medic si completeaza medicamentele eliberate:

- Aplicatia completeaza automat toate datele continute de codul de bare;

- Farmacistul completeaza medicamentele (denumire comerciald), cantitatile
eliberate si preturile conform listelor de compensare in vigoare, dar si o
serie de informatii financiar-contabile cum ar fi contravaloare suportata

de pacient sau numarul bonului fiscal prin care acesta a achitat suma;

- La finalizarea retetei (inainte de tiparire) aplicatia o transmite spre
validare catre sistemul central si afiseaza utilizatorului mesajele de
validare primite de la sistem;

- Farmacistul poate corecta reteta in cazul in care exista nereguli de
conformitate cu normele in vigoare

- Daca este cazul retransmite spre validare reteta, iar apoi o tipareste
pentru a-i servi la decontarea contravalorii compensate de Casa de Asigurari.
Utilizatorul inchide ecranul de editare a retetei electronice sau aplicatia.

3.5.2. Anularea retetelor electronice

Acest serviciu permite medicului sa anuleze o reteta pe care a lansat-o deja in sistem (a
marcat-o ca tiparita) in cazul in care acesta constata ulterior o greseala de intocmire sau
o schimbare in starea de sanatate a pacientului, ceea ce necesita emiterea unei noi
retete in conditiile prevazute de normele CNAS.

O reteta poate fi anulata doar de medicul care a prescris-o, el trebuind sa prescrie o
retetd noua in cazul in care a anulatp o reteta. Pacientul trebuie sa se intoarca la medic
pentru ca acesta sa ii elibereze o noua reteta. O reteta prescrisa nu mai poate fi anulata
de catre medic dupa ce aceasta a fost eliberata intr-o farmacie total sau partial.

3.5.3. Consultarea retetelor electronice

Acest serviciu permite farmacistului sa consulte o reteta existenta in sistemul central, pe
baza unor date de identificare a acesteia, cum ar fi seria si numarul dar si parafa
medicului prescriptor si CUI-ul unitatii emitente, pentru a nu permite interogarea abuziva
a bazei de date.

Acest serviciu trebuie apelat de aplicatiile de raportare ale farmacistilor dupa identificarea
pacientului si a retetei (prin scanarea codului de bare 2D) pentru a asigura autenticitatea
retetei, lucru garantat doar de prezenta ei in sistemul central, in urma raportarii de catre
medicul prescriptor.

3.5.4. Generarea seriilor de retete electronice

Acest serviciu permite medicului prescriptor sa genereze online calupuri noi de retete in
cazul epuizarii ,stocului” existent.

Exista doua categorii de calupuri de serii:
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« Una pentru retetele prescrise in mod curent atat in regim online cat si offline prin
intermediul aplicatiei informatice;

« A doua pentru retete pre-tiparite si completate manual, categorie care se doreste a fi
controlata mai strict.

Seriile retetelor electronice nu se vor suprapune cu cele are retetelor tipizate existente si
vor avea urmatoarea structura:

» Seria: 6 caractere alphabetice (litere);
« Numarul: 10 caractere numerice (cifre).

3.5.5. Tiparirea retetelor electronice

Atunci cand medicul prescriptor nu se poate conecta la sistemul central PE, atunci
aplicatia de raportare trebuie sa ofere posibilitatea tiparirii unui formular pe hartie, pe
acest formular fiind tiparit un cod de bare 2D (DataMatrix) care va stoca in format
electronic continutul prescriptiei.

La randul ei, aplicatia de raportare pentru farmacii trebuie sa poata prelua automat, prin
intermediul unui dispozitiv specializat (cititor de coduri de bare) informatia stocata pe
reteta tiparita, usurand astfel activitatea de preluare a informatiilor de pe hartie pentru
farmacist. Prescriptia medicala electronica online si offline are doua componente:

» componenta prescriere, care se completeaza de catre medicul prescriptor;
« componenta eliberare, care se completeaza de catre farmacistul care elibereaza
medicamentele.

Prezentam in continuare un exemplu de formular de prescriere medicala electronica
tiparit de medici, conform Ordinului 252/28.06.20121 si a normelor sale metodologice.
Acest ordin a fost modificat si completat ulterior de Ordinul 733/17.10.20132 si de Ordinul
203/11.03.20143.

Aceasta versiune implementeaza modificarile aferente Proiectului pentru eliberarea
fractionata a retetelor electronice aparut pe site-un CNAS (www.cnas.ro). Acest ordin
prevede posiblitatea de a se elibera pariial fractii lunare la nivel de medicament in cazul
retetelor prescrise pentru diagnostice cronice pentru o perioada de tratament mai mare
de o luna. Perioada de tratament se va preciza pentru fiecare medicament in parte, atat
la prescriere, cat si la eliberare.

Structurile de date sunt evidentiate in Anexa 017 — Descriere Structura Prescriptie
Electronica. Atentie: aceste modificari afecteaza si aplicatiile de farmacii, care trebuie sa
preia informatiile aditionale completate de catre medici. Informatjile apar atat in cererea
de validare (PhysicianDrugPERequest.xsd) cat Si in raspuns
(PhysicianDrugPEResponse.xsd).

OBSERVATIE

Exista prevazut si un caz de utilizare in care medicul nu poate avea acces la
aplicatia de raportare si astfel nu poate prescrie electronic propriu-zis. In aceasts
situatie medicul va trebui sa& prescrie manual (cu pixul) pe o hértie tiparita
anterior in trei exemplare din aplicatie similar cu formularul tipizat auto-copiant,
contindnd in codul de bare doar campurile pre-tiparite pe reteta pentru
identificarea la farmacie a retei in sistem, daca este deja online (serie/numéar
retetd, numar contract, CUI cabinet).
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Farmacistii, la randul lor pot tipari, pentru cazul in care reteta este eliberata partial un
formular similar ce va contine un cod de bare care va stoca medicamentele eliberate deja
pentru reteta respectiva, formular care fi va folosi pacientului la a doua farmacie.
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Aceste formulare vor putea servi si in cazul decontarii valorilor de catre Casa de
Asigurari. Formularul de la medic poarta semnaturi si stampila acestuia, iar cel de la
farmacie poarta semnatura si stampila farmacistului, dar si semnatura asiguratului sau a
unui imputernicit care a ridicat medicamentele.

Pentru utilizarea semnaturii digitale, medicii si farmacistii vor trebui sa& detind si ei un
certificat digital calificat. Acest certificat ar putea fi acelasi cu cel folosit la conectarea la
sistem pentru medicii cu cabinete medicale individuale, cu conditia ca aceste certificate
sa fie emise pe numele medicului (cum ar putea fi in cazul unui Cabinet Medicical
Individual), Tnsa medicii si farmacistii care lucreaza la furnizori unde certificatul este emis
si inregistrat pe numele reprezentantului legal vor trebui sa-si achizifioneze certificate
digitale in nume propriu.
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Figura 5 - Exemplu de reteta electronlca ellberata integral — Componenta ellberare
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NOTA
Cémpul prin care primitorul renunta la anumite pozitii se completeaza doar in
cazul eliberarii incomplete dintr-un singur pas (dar nu fractionate), sau la ultima
fractie a unei retete daca si in acel moment raman medicamente prescise $i ne-
eliberate.

Pentru cazul in care eliberarea medicamentelor nu a fost integrala, iar pacientul nu a
renuntat la pozitiile prescrise dar ne-eliberate, se introduce un nou formular care trebuie
tiparit in farmacie si inménat pacientului pentru a fi prezentat la o alta farmacie, servind la
identificarea retetei prescrise in sistem, fara a contine insa preturile practicate de prima
farmacie.
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Figura 6 - Exemplu de reteta electronica fractlonata componenta eliberare (pentru
pacient)
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NOTA
Exemplarul de mai sus se tipdreste doar in cazul eliberarii fractionate sau
partiale a medicamentelor prescrise pentru a-i servi pacientului la prezentarea la
o alta farmacie, conform normelor CNAS.

3.5.6. Utilizarea DataMatrix pentru tiparirea codului de bare 2D

Prezentam in continuare cateva detalii tehnice despre modalitatea de codificare a datelor
folosind standardul DataMatrix, acesta oferind urmatoarele avantajele: densitate mare a
informatiei pe suprafata ocupata, recuperarea consistenta in urma degradarii partiale,
citire rapida indiferent de orientare, scalabilitate si extensibilitate in funciie de suprafata
ocupata.

Retetele se pot imprima atat la medicul prescriptor cat si la farmacie (pentru cazul
eliberarii fractionate). Medicul poate tipari doua tipuri de retete:

» completata asistat de calculator (online sau offline) — reteta electronica propriu-zisa
» pre-tiparita si completata ,de mana” de medicul prescriptor, neasistat de calculator,
introdusa si raportata ulterior in aplicatie

Ambele tipuri de retete tiparite de medic vor avea tiparit un cod de bare 2D (DataMatrix)
care va reprezenta un fisier XML (conform schemei de validare PEBarcode.xsd publicata
in anexele corespunzatoare tipurilor de furnizori care utilizeaza prescriptia electronica)
codificat dupa cum urmeaza.

Procedura de tiparire a codului de bare

1. Aplicatia de raportare genereaza un fisier XML cu informatiile existente
de pe reteta pe care il valideaza cu schema PEBarcode.xsd.

2. Aplicatia serializeaza XML-ul ca un array de bytes codificat UTF-8 pe care
il comprima utilizand algoritmul portabil ZIP (JavaZip).

3. Informatia comprimata este stocata tot intr-un array de bytes care este
apoi codificat folosind algoritmul Base256 (care reprezinta un mod optim

de stocare a informatiei de tip binar (non-alfanumeric/non-ASCII)

cu o rata de 1-la-1.

4. Se genereaza o imagine (bitmap) codificata conform standardului DataMatrix,
care poate fi inclusa intr-un raport pentru a fi tiparita pe reteta,

asa cum apare in exemplele prezentate mai sus.

4

Codificarea Base256 asigura o rata de conversie de 1-la-1 pentru date binare de tip array
de bytes cu valori intre (0 ... 255). Mai mult, aceasta codificare asigura evitarea zonelor
“albe” din codul de bare DataMatrix — ceea ce poate duce la desincronizarea procesului
de citire, prin modificarea informatiei cu o valoarea pseudo-aleatoare.

Aplicatia de raportare din farmacie trebuie sa poata citi acest cod pentru a permite
farmacistului sa preia automat informatia stocata in codul de bare. Pentru realizarea
acestui lucru este necesar un cititor de coduri de bare 2D, care este compatibil cu
standardul DataMatrix.
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OBSERVATIE
Pentru a putea fi utilizat de aplicatiile de raportare oferite gratuit de CNAS, acest
cititor de coduri de bare 2D trebuie sa permitd comunicatia seriala (direct pe un
port serial al terminalului PC sau emulata pe un port USB prin intermediul unui
driver si a unor configurari specifice).

Procedura de citire a codului de bare

. Aplicatia deschide portul de comunicatii serial (fizic sau virtual) specifi
Aplicatia stocheaza intr-o memorie tampon datele primite prin portul serial
Daca citirea a fost realizata cu success:

- cititorul va furniza aplicatiei un array de bytes;

- altfel aplicatia va afisa un mesaj de eroare corespunzator.

4. Aplicatia decodifica sirul de bytes realizand in sens invers pasii de la ti
- decomprimare folosind algoritmul ZIP (JavaZip);

- deserializare array de bytes codificat UTF-8 reprezentand XML-ul original.
5. XML-ul este validat cu schema PEBarcode.xsd, iar daca se termina cu succes
- atunci aplicatia va genera o noua reteta, completata cu datele preluate, pe
- altfel aplicatia va afisa un mesaj de eroare de validare.

Atentie: Utilizatorul trebuie sa poata anula procedeul de citire (deblocand as

w N

4

3.5.7. Raportarea retetelor electronice in vederea decontarii

Colectarea retetelor electronice se realizeaza in SIPE (Sistemul Informatic pentru
Prescriptia Electronica). Decontarea retetelor electronice, dar si a celor cu regim special
pana la eliminarea completa a acestora, se realizeaza din SIUI.

Pentru transferul retetelor electronice in SIUI se apeleaza metoda sendReport expusa de
serviciile web al SIUI, trimitand o cerere de raportare speciala contindnd un fisier XML
validat cu schema ImportElectronicPrescription.xsd, iar parametrul reportType care
specifica tipul de raportare va avea valoarea FARME. De asemenea si prefixul figierului
va fi FARME.

De notat ca se vor transfera toate retetele dintr-o perioada specificata prin cerere. Sunt
permise si perioade mai scurte, dar incluse in luna curenta de raportare asa cum este
definitd in calendarele de raportare din SIUl. Sunt considerate transferabile retetele
electronice eliberare total sau partial, care nu sunt anulate, au flagul isReleased setat pe
true si au cel putin un medicament in starea eliberat, iar in acelasi timp au fost
completate datele de facturare folosind metoda web dedicata, si anume seria si numarul
facturii si numarul de ordine din borderou, conform normelor in vigoare.

Aceasta raportare respecta aceleasi reguli ca raportarea retetelor cu regim special, n
acest sens fiind facute raportari distincte pentru fiecare contract in parte, in cazul in care
farmacia are atat contact simplu cat si contract pentru PNS-uri.

3.6. Functionalitati specifice cardului electronic de
asigurari de sanatate

Aceasta sectiune prezinta noile servicii expuse de extensia SIUI pentru Cardul Electronic
de Asigurari de Sanatate (CEAS). Aceste servicii permit transmiterea in sistemul central a
datelor cu caracter medical inscriptionate de medici pe aceste carduri cu acordul
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pacientului dupa activarea lor cu succes, dar si pentru semnalarea cardurilor
inscriptionate cu date gresite, care nu pot fi activate.

Pentru a interactiona cu Cardul Electronic de Asigurari de Sanatate (CEAS), CNAS va
pune la dispozitia producatorilor de aplicatii software un SDK (Software Development
Kit), denumit in continuare eCard.SDK. Acesta reprezinta o suitd de biblioteci software
care interactioneaza direct cu cardul electronic utilizadnd protocoale specifice, precum si
documentatia de utilizare Tmpreuna cu exemple de apel pentru metodele expuse.

Aceste pachete software, precum si documentatia eferenta vor fi publicate ca o anexa la
prezenta documentatie (Anexa 102 - Specificatii eCard.SDK).
3.6.1. Ciclul de viata al Cadrului Electronic de Asigurari de Sanatate

Figura de mai jos reprezinta operatiunile pe care utilizarea CEAS le presupune. De notat
ca ordinea etapelor asa cum este expusa mai jos nu este obligatorie. De exemplu,
revocarea cardurilor poate avea loc inaintea utilizarii sau verificarii acestora.

Ciclul de viata al Cardului Electronic de Asigurari de Sanatate

(——pl & Cerer=a de . Distribuirea Suport de Verficarsa Fewocarsa
'E%ﬂ.&‘ H emitera Perzonalizare | cardurior ’—'{ utilizare | ’——{ cardurilor cardurior
- Gengrars chei Activarea \Hilizarea Evidenta .
Eriters | =i certificate carduriior L“ cardurilor stari canduri L" Reinnaire |_>®

Figura 7 - Ciclul de viata al Cardului Electronic de Asigurari de Sanatate

CEAS

Cererea de emitere

Cererea de emitere poate fi generata initial, pe loturi, prin exportul datelor din SIUI, sau
periodic, pentru inrolarea de noi persoane atunci cand acestea devin eligibile, dar si
pentru solutionarea situatiilor de exceptie (pierderi/ deteriorari/ furturi).

Cererea de emitere este initiata de catre modulul eCard prin extragerea datelor necesare
personalizarii din sistemul central al CNAS in cadrul procesului de inrolare a persoanelor
asigurate in vederea emiterii cardurilor de asigurat.

Emitere

Procesul de emitere a cardurilor electronice este realizat de catre CNIN ,Imprimeria
Nationalad”. Acest proces presupune verificarea, validarea (din punct de vedere calitativ)
si confirmarea producerii cardurilor. Confirmarea producerii cardurilor se realizeaza prin
trimiterea informatiilor necesare catre sistemul central SIUI.

Etapele procesului se deruleazd dupa cum urmeaza: CNIN primeste pentru fiecare lot
numarul de carduri care trebuie produse; ambaleaza corespunzator fiecare lot de carduri
si trimite loturile de carduri in vederea inscriptionarii catre Centrul National Unic de
Personalizare a Pasapoartelor Electronice (CNUPPE) din cadrul Directiei Generale de
Pasapoarte (DGP).

Personalizare

Pe baza informatiilor transmise din sistemul central SIUI fiecare card este personalizat
prin inscrierea pe cip a datelor demografice specifice fiecarui asigurat, conform
reglementarilor in vigoare. SIUl va furniza prin sistemul eCARD toate informatiile
necesare personalizarii cardurilor sub forma de fisiere XML. Procesul de personalizare a
cardurilor include urmatoarele etapele: DGP-CNUPPE realizeaza imprimarea cardurilor
cu informatile necesare conform solicitarilor primite din eCARD; DGP-CNUPPE
realizeaza documentatia necesara fiecarui card si impacheteaza cardurile alaturi de
documentatia aferenta.
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Generare chei si certificate

In aceasta etapa Autoritatea de Certificare emite la cererea DGP-CNUPPE certificatul
digital care va fi stocat pe fiecare card in parte pentru securizare.

Distribuirea cardurilor

Procesul de distribuire a cardurilor include urmatoarele: gestionarea confirmarilor de
primire, evidenta cardurilor nelivrate si a cardurilor cu neconcordante.

Etapele mai in detaliu sunt urmatoarele: DGP-CNUPPE trimite cardurile catre asigurati
prin CJAS-uri; DGP-CNUPPE trimite catre eCARD, folosind un protocol agreat, informatii
pentru identificarea unica a cardurilor.

Alaturi de fiecare card asiguratii primesc un document cu instructiuni pentru utilizarea
cardului si codul PIN implicit.

Procesul de distribuire a cardurilor mai trateaza si urmatoarele actiunii:

» gestionarea confirmarilor de primire;
» evidenta cardurilor nelivrate;
» evidenta cardurilor cu neconcordante.

Activarea cardurilor

Activarea propriu-zisa a cardului se face de catre medicul de familie si cuprinde urmatorii
pasi:

« medicul de familie identifica pacientul in aplicatia proprie de raportare;

» se valideaza cardul prin verificarea datelor personale inscriptionate pe card, dar si a
datelor existente pe cipul cardului (afisate pe ecranul calculatorului);

» medicul de familie selecteaza optiunea de activare a cardului sau de marcare a
acestuia ca avand date incorecte, dupa caz;

» dupa activarea cardului pacientul va efectua operatiunea de modificare a codului PIN
din valoarea implicita (inutilizabild) intr-o valoare aleasa de asigurat;

« medicul de familie va marca in sistem optiunea asiguratului de utilizare sau nu a
datelor medicale in sistem si pe card, daca acesta si-a dat acordul scris in acest
sens, iar apoi medicul va trece la procesul de inscriere a datelor medicale pe cardul
asiguratului.

Suport de utilizare

Alaturi de card, persoanele asigurate urmeaza sa primeasca un document cu instructiuni
de folosire pentru card si cod PIN. Daca asiguratii intAmpina probleme in utilizarea
cardului, acestia se pot adresa telefonic unui centru de apel al carui numar este
inscriptionat pe card.

Centrul de apel ofera suport asiguratilor in vederea utilizarii cardului si a codului PIN
asociat. In cazul in care asiguratul constata pierderea, furtul sau distrugerea cardului
poate anunta centrul de apel pentru invalidarea de urgenta a cardului.

Utilizarea cardurilor

Pentru utilizarea cardurilor este necesara activarea lor in sistemul central, conform
normelor CNAS. Prin activare se confirma autenticitatea si corectitudinea datelor inscrise
de pe card. Dupa activare, asiguratul trebuie sa prezinte la fiecare vizita la furnizorii de
servicii medicale si farmaceutice cardul pentru validarea serviciului medical/farmaceutic
efectuat.
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Prin utilizarea CEAS asiguratul certifica prezenta sa in momentul efectuarii si inregistrarii
serviciilor gi faciliteaza interogarea in sistemul central a statutului sau de asigurat.

Verificarea cardurilor

Sistemul va realiza verificarea cardurilor, atat in cazul utilizarii acestora prin intermediul
cititoarelor de carduri, cat si in cazul operatiilor realizate de catre utilizatorii centrului de
apel.

Se realizeaza verificarea atat din punct de vedere al corectitudinii utilizarii cardului avand
in vedere starea acestuia cat si in ceea ce priveste corectitudinea codului PIN tastat.

Evidenta stari carduri

Sistemul va mentine in permanenta evidenta cardurilor, a starilor in care se afla acestea
precum si istoricul acestor stari.

Revocarea cardurilor
Revocarea cardului se poate face in mai multe situatii:

» Personalizare incorecta, situatie care poate fi semnalata de catre medicul de familie.
Aceasta situatie va fi reglata prin trecerea cardului intr-o stare care sa il faca
inutilizabil si va determina re-emiterea cardului.

» Raportarea cardului ca fiind pierdut/deteriorat/furat catre centrul de apel. Centrul de
apel va marca starea corespunzatoare a cardului utilizand o interfata specifica.

» Blocarea cardului ca urmare a utilizarii incorecte a codului PIN de 5 ori consecutiv.
Numarul de utilizari eronate permise va fi comunicat posesorului la fiecare greseala.

» Dezactivarea cardului ca urmare a oricaror alte conditii.

Reinnoire

Aceasta actiune este necesara in cazul expirarii perioadei de valabilitate a acestora.

3.6.2. Starile Cardului Electronic de Asigurari de Sanatate

Starile Cardului Electronic de Asigurari de Sanatate sunt gestionate in sistemul central.
Figura urmatoare prezinta diagrama de stari a Cardului Electronic de Asigurari de
Sanatate.
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Figura 8 - Diagrama de stéri a Cardului Electronic de Asigurari de Sanétate

3.6.3. Utilizarea Cardului Electronic de Asigurari de Sanatate

Aceasta sectiune prezinta modul de lucru cu Cardul Electronic de Asigurari de Sanatate
(CEAS) pentru validare si raportarea serviciilor medicale in aplicatiile de raportare ale
furnizorilor de servicii medicale.

Pentru certificarea prezentei pacientului la momentul efectuarii unui serviciu medical, al
elibararii unui document medical (reteta, bilet de trimitere, certificat medical) se va utiliza
semnatura electronica realizata prin intermediul certificatului digital prezent pe card si al
bibliotecii eCard.SDK care pune la dispozitie o metoda de realizare a acestei semnaturi
digitale.

Metoda primeste ca parametru un vector de octefi, reprezentand datele care trebuie
semnate, si intoarce un alt vector reprezentdnd semnatura digitald. Valoarea
parametrului de intrare se formeaza prin concatenarea unor campuri ale serviciului sau
documentului care reprezinta cheia unica de indetificare a acestuia si includ, de regula,
codul si data serviciului sau documentului, numarul cardului cu care se realizeaza
semnatura si codul de identificare al pacientului.

Validarea online a serviciilor medicale se realizeaza utilizand metodele expuse de
serviciul web dedicat SiuiValidatWS. Pentru a se putea transmite Structurile de date
aferente fiecarui tip de furnizor au fost actualizate pentru a include un atribut suplimentar,
denumit signature, de tip xsd:base64Binary. in cadrul domentatiei pentru fiecare tip de
aplicatie sunt precizate campurile care se semneaza, precum si sablonul de realizare a
valorii care se semneaza.

Aceasta semnatura trebuie stocata de aplicatia de raportare si se va transmite si la
raportarea lunara catre SlUI, folosind metoda sendReport expuse de serviciul web
SiuiWS. Semnatura nu se poate reconstitui ulterior fara cardul pacientului, fiind generata
pe baza unor algoritmi criptografici care depind de certificatul digital de pe card. Mai mult,
realizarea semnaturii necesita introducerea PIN-ului secret al pacientului, ceea ce
reprezinta o masura de securitate suplimentara.
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Prezentam in continuare cateva exemple de sabloane si modul de interpretare al
acestora:

Semnatura digitala a pacientului in format Base64, utilizand certificatul de
pe card.

Se completeaza numai daca este completat si numarul de card si
cuprinde atributele "cid|cardNo|reportedDate|reportedService".

signature

¢ Pentru exemplu anterior se vor concatena, folosind caracterul "|" ca separator, valorile atributelor cu
denumirile respective. Astfel, daca aceste valori ar fi:
cid = "40123456789"
cardNo = "1234567890"
reportDate = "2015-04-01"
reportedService = "ABC01"
atunci valoarea semnata ar fi: "40123456789|1234567890|2015-04-01|ABC01".
La valoarea rezultata se aplica semnatura, iar rezultatul final se codificad Base64.

Semnatura digitala a pacientului in format Base64, utilizand certificatul de
pe card.

signature Se completeaza numai daca este completat si numarul de card si
cuprinde atributele "cid|cardNo|eval(serviceType=="E"?
arrivalTime:repDate)|eval(transCode??srvCode)".

¢ Pentru exemplu anterior se vor concatena, folosind caracterul "|" ca separator, valorile atributelor cu
denumirile respective evaluand expresiile, acolo unde este cazul. Astfel:
cid = "40123456789"
cardNo = "1234567890"
serviceType = "E"
arrivalTime = "2015-04-01T12:41:00"
repDate = "2015-04-01"
transCode = null
srvCode = "A01"
atunci valoarea semnata ar fi: "40123456789|1234567890|2015-04-01T12:41:00|A01", deoarece
eval(serviceType=="E"?arrivalTime:repDate) verifica daca atributul serviceType este egal cu
valoare "E", caz in care preia valoarea atributului arrivalTime, iar eval(transCode??srvCode) preia
prima valoare nenula din insiruire, in cazul nostru, valoare atributului srvCode.
La valoarea rezultata se aplica semnatura, iar rezultatul final se codifica Base64.

3.7. Functionalitati specifice facturii electronice

Aceasta sectiune prezinta noile servicii expuse de extensia SIUlI pentru Factura
Electronica. Aceste servicii permit transmiterea in sistemul central a facturilor electronice
pentru solicitarea platii serviciilor medicale sau farmaceutice prestate de furnizorii de
servicii catre beneficiari, persoanele asigurare de CNAS. Acest lucru va permite o
colaborare mai eficienta si in timp real intre furnizori si CAS-urile cu care acestia inchei
contracte.

Factura Electronica permite furnizorilor de servicii medicale si farmaceutice generarea si
transmiterea din aplicatiile pe care le folosesc la CAS a facturilor in format electronic,
pentru serviciile decontate din FNUASS. Sunt prevazute doua moduri de transmitere a
facturii electronice in sistemul central: online sau offline.
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Prin transmiterea online a facturii electronice se intelege — factura in format electronic
care este completata folosind o aplicatie informatica dedicata care este conectata la SIUI
al CNAS, factura fiind transmisa, validata gi inregistrata in forma electronica in sistem la
momentul emiterii. Pentru conectarea la sistemul informatic al CNAS, furnizorul trebui sa
utilizeze un certificat digital calificat, iar aplicatia trebuie sa fie inregistrata in baza unei
serii de licente eliberate din sistem.

Prin transmiterea offline a facturii electronice se intelege - factura in format electronic
care este completata folosind o aplicatie informatica dedicata care nu este conectata la
SIUI al CNAS si este emisa fara a fi validata si inregistrata in sistemul central.
Transmiterea si inregistrare se face folosind inscriptionarea pe mijloace de stocare
mobile care pot fi transportate la sediul CAS, unde vor fi preluate in sistemul central de
catre operatorii CAS, utilizand direct interfata cu utilizatorul a sistemului central.

3.7.1. Transmiterea facturilor electronice

Pentru completarea facturilor electronice furnizorii vor completa in aplicatiile specifice
datele necesare, iar aplicatile vor transmite catre sistemul central aceste date
impachetate conform specificatiilor de fata, iar in urma validarii vor afisa furnizorului
mesaje cu privire la corectitudinea datelor transmise.

Facturile electronice vor fi insotite de un formular tiparit ce va contine un cod de bare 2D
care va reprezenta intr-o forma codificata si comprimata (descrisa in anexele acestui
document) toate informatiile inscrise pe factura.

3.7.2. Tiparirea facturilor electronice

Factura electronica va avea si un format imprimabil, iar aplicatia de raportare trebuie sa
ofere posibilitatea tiparirii formularului pe hartie, pe acest formular fiind tiparit un cod de
bare 2D (DataMatrix) care va stoca in format electronic continutul facturii.

OBSERVATIE
Exemplul urmator este informativ si reprezintd un format impus de prezentare,
furnizorii si dezvoltatorii de aplicatii avand libertatea de a alege orice format care
respecta Codul Fiscal. Singura cerinta obligatorie suplimentara este prezenta
codului de bare.
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Figura 9 - Exemplu de factura electronica tiparita

3.7.3. Consultarea facturilor electronice

Sistemul central permite consultarea facturilor inregistrate in sistem in scopul verificarii
corectitudinii datelor inregistrate. Aplicatiile de raportare trebuie sa permita identificarea
facila a facturilor si sa transmita cererile de consultare, evidentiind diferentele intre datele
locale si cele inregistrate in sistem sau sincronizand datele locale cu cele inregistrate in
sistem in cazul in care nu s-a receptionat raspunsul la transmiterea anterioara a facturii.

3.7.4. Anularea facturilor electronice

Sistemul central permite anularea facturilor inregistrate in sistem in scopul realizarii de
corectii si al retransmiterii ulterioare a unei variante actualizate. Aplicatiile de raportare
trebuie sa permita identificarea facila a facturilor si sa transmita cererile de anulare,
afisdand mesajul de validare transmis de sistemul central in cazul unei operatii nereusite
pentru a permite utilizatorilor sa identifice problema cu usurinta.

3.7.5. Preluarea notelor de refuz pentru facturile electronice

Sistemul central permite preluarea online a notelor de refuz aferente facturilor inregistrate
si procesate pentru a permite accesul la informatii in timp real din partea furnizorilor si
pentru a permite automatizarea unui flux de lucru de aplicare a corecfiiilor asupra
facturilor, pentru incadrarea in bugetul alocat sau pentru a respecta alte prevederi impuse
de Contractul Cadrul si de normele de aplicare ale acestuia.

3.8. Functionalitati specifice formularelor de tratament
special
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Aceasta sectiune prezintd noile servicii expuse de extensia SIUl pentru procesarea
formularelor de tratament special. Aceste servicii permit transmiterea in sistemul central a
formularelor specifice necesare aprobarii tratamentelor speciale de catre medicii
specialisti curanti.

3.8.1. Transmiterea formularelor medicale

Pentru completarea formularelor medicale medicii curanti vor completa in aplicatiile
dedicate (cele pentru spitale si specialitati clinice)datele necesare. Aplicatiile vor
transmite datele catre sistemul central conform specificatiilor de fata, iar in urma validarii
vor afisa utilizatorului mesaje cu privire la corectitudinea datelor transmise.

3.8.2. Confimarea formularelor medicale

Sistemul central permite confirmarea formularului inregistrat in sistem pentru trecerea in
derulare a tratamentului curent.

Aplicatiile de raportare trebuie sa permita identificarea formularelor medicale transmise
(numarul de referinta din SIUI) si sa transmita cererile de confirmare, afisdnd mesajul de
validare Tntors de sistemul central in cazul unei operatii nereusite pentru a permite
utilizatorilor sa identifice si sa corecteze problema.

In cazul confirmarii cu succes, sistemul central va intoarce un raport de confirmare in
format PDF (codificat Base64). Aplicatiile de raportare trebuie sa implementeze salvarea
rezultatului operatiei de confirmare pentru consultarea ulterioara.

3.8.3. intreruperea formularelor medicale

Sistemul central permite intreruperea formularului Tnregistrat in sistem in scopul opririi
schemei curente de tratament si, eventual, al transmiterii a unui alt formular de tratament
(o noua schema).

Aplicatiile de raportare trebuie sa permita identificarea formularelor medicale transmise
(numarul de referinta din SIUI) si sa transmita cererile de intrerupere, afisdnd mesajul de
validare transmis de sistemul central in cazul unei operatii nereusite pentru a permite
utilizatorilor sa identifice si sa corecteze problema.

In cazul intreruperii cu succes, sistemul central va intoarce un raport de intrerupere in
format PDF (codificat Base64). Aplicatiile de raportare trebuie sa implementeze salvarea
rezultatului operatiei de intrerupere pentru consultarea ulterioara.

3.8.4 Consultarea rapoartelor de confirmare/intrerupere

Sistemul central permite consultarea online a rapoartelor de confirmare/intrerupere
aferente formularelor medicale transmise si confirmate/intrerupte pentru a permite
accesul la informatii in timp real din partea furnizorilor, dar si pentru a permite realizarea
unui flux de lucru suplimentar in cazul in care aplicatile de raportare nu au salvat
rezultatul operatiilor de confirmare/intrerupere.

Versiune: 3.7.28 din 02.20.2023 Pagina 41



Casa Nationala de Asigurari de Sanéatate din Romania

CNAS Specificatii de interfatare cu SIUI+PE+CEAS pentru aplicatiile de raportare
ale furnizorilor de servicii medicale si farmaceutice

4. PREZENTARE GENERALA A SERVICIILOR WEB

Acest capitol prezinta pe scurt tehnologia serviciilor Web detaliind arhitectura de
implementare a acestei tehnologii in cadrul SIUI.

4.1. Scurta prezentare

Un serviciu Web este o colectie de protocoale si standarde folosite pentru schimbul de
date intre aplicatii sau sisteme. Aplicatii software scrise in limbaje de programare diferite
si care ruleaza pe diverse platforme pot folosi servicile Web pentru a face schimb de
date pe retea, pe Internet, intr-o maniera asemanatoare comunicarii inter-procese pe un
singur calculator. Interoperabilitatea se datoreaza standardelor publice folosite.

Folosite la inceput pentru comunicarea intre ele si cu clientii, servicile Web permit
organizatiilor sa comunice intre ele fara a avea cunostinie despre sistemele IT ale
fiecareia.

Spre deosebire de modelele client/server, asemenea sistemului server Web/pagina Web,
serviciile Web nu furnizeaza utilizatorilor o interfata grafica (GUI). In schimb, serviciile
Web impart logica, date si procese de business prin intermediul unei interfete
programatice, printr-o retea. Interfatarea se face direct in cadrul aplicatiilor, si nu prin
intermediul utilizatorilor. Programatorii pot astfel sa adauge un serviciu Web la un GUI
(asemenea unei pagini Web sau a unui program executabil) pentru a oferi functionalitate
specifica utilizatorilor.

Serviciile Web permit diferitelor aplicatii de pe diferite surse sa comunice unele cu altele
fara consum de timp, si pentru ca toate comunicatiile sunt in XML, serviciile Web nu sunt
legate de alte sisteme de operare sau limbaje de programare.

Principiile din spatele unui serviciu Web sunt simple si nu sunt principii noi in lumea
Internetului. Mai intai furnizorul de serviciu Web defineste un format pentru cererile catre
serviciul sau si pentru raspunsurile care vor fi generate de catre acesta. Dupa care, un
program de calculator face o cerere catre un serviciu Web prin retea si apoi intr-un final,
serviciul Web realizeaza anumite actiuni, dupa care trimite Tnapoi un raspuns.

4.2. Tehnologia serviciilor Web

Termenul de serviciu web descrie o modalitate standardizata de integrare a aplicatiilor
bazate pe Web folosind XML (Extensible Markup Language), SOAP (Simple Object
Access Protocol), WSDL (Web Services Description Language) si UDDI (Universal
Description, Discovery and Integration).

Daca SOAP reprezinta mijlocul de comunicare dintre solicitant si furnizorul serviciului, cu
ajutorul WSDL-ului este efectuata ,descrierea” serviciului oferit. Aceasta descriere se
face folosind limbajul XML si ofera, practic, documentatia necesara aplicatiilor pentru a
comunica intre ele in mod automat.

Ceea ce ofera WSDL este in fapt un fel de “Curriculum Vitae” pentru serviciul oferit; el
descrie ce poate face serviciul respectiv, unde este localizat si cum poate fi invocat. in
fapt, descrierea unui serviciu Web se face printr-un document XML in a carui structura
pot fi incluse sase tipuri de elemente ce pot fi divizate in doua grupuri: definitiile abstracte
— care includ informatii despre tipurile de date folosite de serviciu (intreg, sir de caractere,
etc.), mesajele pe care serviciul le poate accepta si portType-urile - care sunt metodele si
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procedurile serviciului; si definitiile concrete, care specifica prin legaturi tipul de accesare
pe care serviciul 1l accepta (de exemplu, SOAP) si serviciul, care nu este altceva decat o
~publicare” a porturilor definite anterior.

Pentru a avea valoare practica, un serviciu Web trebuie sa fie cunoscut eventualilor sai
utilizatori. UDDI este un standard al carui rol este de a oferi un director, o carte de
JLelefoane” cu serviciile disponibile, astfel incat orice aplicatie sa poata gasi serviciul
adecvat necesitatilor sale. in fapt, acest director ofera informatii despre localizarea
geografica, categorizarea industriala, informatii de contact, precum si informatii tehnice
despre serviciile Web oferite.

Pe scurt, XML este folosit pentru a eticheta datele, SOAP la transferul de date, WSDL
pentru descrierea disponibilitatii serviciului si UDDI este folosit pentru a lista serviciile
disponibile.

Principale avantaje ale utilizarii serviciilor Web sunt:

» folosesc protocoale standardizate (HTTP, SOAP, WSDL);

« nu genereaza dependenta de un anumit limbaj de programare sau platforma pentru
aplicatiile client;

 vechile metode de comunicare (RPC, CORBA, RMI si DCOM) generau o
interdependenta intre aplicatia client si aplicatia server. Utilizand serviciile Web
aceasta dependenta este eliminata, serverul poate fi modificat fara modificarea
clientului (atat timp cat interfata expusa nu este modificata);

« accesul la serviciile Web poate fi securizat, ca in orice alta aplicatie Web.

Pentru a asigura securitatea comunicatiei este recomandata utilizarea HTTPS, un
protocol de comunicatie destinat transferului de informatie criptatd prin intermediul
internetului, care nu este altceva decéat protocolul HTTP incapsulat intr-un flux SSL/TLS.
Astfel datele sunt criptate la server inainte de a fi trimise clientului, astfel incat simpla
interceptare a acestora pe traseu sa nu mai fie suficientd pentru a avea acces la
informatii.

4.3. Arhitectura implementarii serviciilor Web SIUI

Sistemul Informatic Unic Integrat (SIUl) expune mai multe servicii Web cu ajutorul
pachetului AXIS pus la dispozitie de Apache Software Foundation, o implementare a
protocolului SOAP publicat de W3C (WWW-Consortium). Pachetul AXIS a fost conceput
pentru a fi utilizat in cadrul unui container Web, acesta fiind in cazul SIUl serverul
Tomcat.

OBSERVATIE
Pentru a putea comunica cu SIUI si SIPE aplicatiile trebuie sa foloseasca
protocolul HTTPS, impreuna cu protocolul TLS (Transport Layer Security).
Incepénd din anul 2015 sistemele CNAS nu mai suportd SSL (Secure Sockets
Layer).

Arhitectura serviciilor Web este exemplificata in figura urmatoare, folosind protocolul
HTTPS, containerul Web Tomcat si serverul de aplicatie JBoss:
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SOAP over HTTP
Conexiune Internet
HTTPS/SSL

Figura 10 - Arhitectura Serviciul Web SIUI

OBSERVATIE

Pentru a putea lucra cu AXIS folosind metoda de autentificare simpla, pe baza

de nume de utilizator si parola, aplicatia client trebuie configurata sa foloseasca
versiunea 1.0 a protocolului de transfer HTTP.

Va prezentam spre informare versiunile aplicative ale componentelor folosite in instalarea
actuala a SIUI, acestea fiind dupa cum urmeaza:

» Apache AXIS (ver. 1.3);
« Apache Tomcat (ver. 5.5);
» JBoss Application Server (ver. 4.0.5).

De asemenea prezentam si versiunile aplicative al componentelor folosite in cadrul
implementarilor de referinia ale aplicatiilor de raportare puse la dispozitie gratuit de
CNAS pentru furnizorii de servicii medicale si farmaceutice:

» Microsoft .NET Framework (ver. 4.0)
Microsoft .NET Framework ofera suport complet pentru comunicarea prin servicii Web

intre aplicatii, dar si pentru realizarea aplicatiilor propriu-zise pe toate nivelurile logice de
proiectare.
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5. DESCRIEREA SERVICIILOR WEB EXPUSE

In acest capitol sunt prezentate pe larg metodele expuse de interfata serviciului web al
SIUl. Prezentarea consta in descrierea semnaturii metodelor, adica a numelui, a
parametrilor si a tipului intors pentru fiecare metoda, urmate de o scurta descriere a
modului de folosire.

Accesul prin serviciul web la SIUI se face in mod securizat prin autorizarea apelului pe
baza de nume de utilizator si parola. in acest scop in SIUI trebuie inregistrat in prealabil
un utilizator pentru fiecare furnizor de servicii medicale care doreste sa raporteze
electronic datele in sistem.

Pentru accesul la sistem, in urma fincheierii contractului dintre furnizor si casa de
asigurari, se elibereazd o conventie de utilizare care coniine codul de acces al
utilizatorului autorizat sub forma unei serii de licenta ce confine o suma de control.
Aceasta serie de licenta este creata aleator de catre sistem la cerere prin intermediul
interfetei de operare de la nivelul casei judetene de asigurari.

OBSERVATIE
Prin conventie numele acestui utilizator este chiar codul unic de identificate al
acestuia (CUI sau CNP, dup caz) la care se adauga codul SIUI ai casei de
asigurdri cu care s-a incheiat contractul de prestare servicii, respectiv conventia
de utilizare a aplicatiei, iar parola este seria de licen{a de mai sus.

Prezentam mai jos un exemplu practic de nume de utilizator si parola:

e Nume: 123456789_CODCAS
» Parola: AB012-C345-D678-E910

Pentru fiecare serviciu Web vor fi prezentate in anexele acestui document structurile de
date ale fisierelor XML, sub forma unor figsiere XSD (XML Schema Definition), precum si
fisierele WSDL de definitie a metodelor expuse.

Sistemul SIUI foloseste trei fisiere WSDL corespunzatoare functionalitatilor majore
expuse:

« SiuiWS.wsdl pentru serviciile pentru sincronizarea nomenclatoarelor, figierelor de
personalizare, transmiterea de raportari si preluarea rezultatelor prelucrarii
raportarilor, precum si alte servicii conexe, expuse n sectiunile urmatoare. Toate
aceste servicii expun online functionalitatile oferite pana acum de sistem in mod
offline, prin transferul fisierelor folosind medii de stocare mobile.

 SiuilnsuredWS.wsdl pentru serviciul web de verificare online a calitatii de asigurat
al unei persoane/pacient. Acest serviciu este o functionalitate noua expusa de SIUI
incepand din anul 2011.

 SiuiValidateWS.wsdl pentru serviciile web de pre-validare online a eligibilitatii la
decontare a serviciilor prestate de furnizori. Acest serviciu este o functionalitate noua
introdusa in SIUl incepand din decembrie-2011.

» SiuiElnvoiceWS.wsdl pentru serviciile web petru utilizarea facturii electronice
pentru decotarea serviciilor. Acest serviciu este o functionalitate noua introdusa in
SIUI incepand din iulie-2014.

» SiuiDrugConsumptionWS.wsdl pentru serviciile web pentru transmiterea stocului
existent si a consumului de materiale sanitare. Acest serviciu este o functionalitate
noua introdusa in SIUl incepand din decembrie-2014.
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Sistemul PE (Prescriptia Electronica) foloseste un singur fisier WSDL care expune
functionalitatile specifice destinate medicilor prescriptori, dar si farmaciilor care elibereaza
retete compensate si gratuite:

« EPrescriptionWS.wsdl pentru serviciile web de procesare online a eligibilitatii la
decontare a serviciilor prestate de furnizori. Acest serviciu este o functionalitate noua
introdusa in SIUl incepand din iulie-2012.

Sistemul CEAS (Cardul Electronic de Asigurari de Sanatate) foloseste un protocol aparte
pentru lucrul online cu cardurile electronice care permite conectarea la Unitatea de
Management a sistemului CEAS, prin intermediul eCard.SDK, pentru validarea cardurilor
electronice, precum si pentru operatiuni de activare, deblocare sau inscriptionare a
acestor carduri. Acest serviciu este o functionalitate noua introdusa incepand din
decembrie-2012.

Adresele serviciilor web expuse de SIUI sunt urmatoarele:

https://www.siui.ro/svapntws/services/SiuilS
https://www.siui.ro/svapntws/services/SiuiValidateWsS
https://www.siui.ro/svapntws/services/SiuiInsuredWS
https://www.siui.ro/svapntws/services/SiuiEInvoiceWS
https://www.siui.ro/svapntws/services/SiuiDrugConsumptionWs
https://www.siui.ro/svapntws/services/HospitalFeedbackWS

Adresa serviciilor-web expuse de Sistemul Informatic pentru Prescriptia Electronica:

https://sipe.siui.ro/svapntws/services/EPrescriptionis

Adresa Unitatii de Management a Sistemului Informatic pentru Cardul Electronic de
Asigurari de Sanatate:

tcp://umceas.siui.ro:443

Adresa serviciului de autentificare si validare OCSP a certificatelor digitale este
urmatoarea:

https://www.siui.ro/0OCSP/validator

A se nota ca adresa pentru OCSP corespunde serviciilor expuse de SIUI; accesul la
serviciile expuse de Prescriptia Electronica fiind realizat folosind aceleasi certificate
digitale si credentiale de acces (utilizator/parola) ca si pentru SIUI.

Serviciul de autentificare transmite aplicatiei client un jeton de sesiune care trebui
adaugat de catre aplicatie in antetul cererii HTTP pentru a putea accesa serviciile web
din lista anterioara. Jetonul de sesiune este generat de serviciul de autorizare pe baza
certificatului digital al utilizatorului SIUI.

OBSERVATIE
Pentru a putea obtine jetonul de sesiune serviciul de autentificare necesita
transmiterea ca parametru a numelui utilizatorului SIUI care se solicita accesul,
ca in exemplul urmator: https://www.siui.ro/OCSP/validator?
username=nnnnnn_CODCAS.
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De notat ca acest jeton are o perioada de valabilitate limitata, dupa care expira, fiind
necesara obtinerea unui nou jeton.

Va prezentam in continuare un exemplu de efectuare a cererii si de obtinere a jetonului
de sesiune, transmis de catre server in antetul raspunsului catre client, dintr-o aplicatie
NET:

// configurare optiuni generale http
ServicePointManager.ServerCertificateValidationCallback = ServerCertificateByf
ServicePointManager.SecurityProtocol = SecurityProtocolType.Ssl3 |
SecurityProtocolType.Tls; // default in .NE
ServicePointManager.Expect100Continue = false; // evita 505: HTTP version not

// creare cerere web https
var url = String.Format("https://www.siui.ro/0OCSP/validator?username={0}", use
var request = (HttpWebRequest)WebRequest.Create( new Uri(url) );

// configurare cerere web

request.KeepAlive = false;

request.AllowAutoRedirect = false;

request.ProtocolVersion = HttpVersion.Versionl®; // pentru Axis WS - basic aut

// preluare setare proxy din sistemul de operare (Internet Explorer)
request.Proxy = WebProxy.GetDefaultProxy();
request.CachePolicy = new RequestCachePolicy( RequestCachelLevel.NoCacheNoStore

// adaugare certificat digital
request.ClientCertificates.Add( userCertifcate );

// configurare autentificare pe baza de utilizator si parola

var credentials = new CredentialCache();

credentials.Add( uri, "Basic", new NetworkCredential( userName, password ) );
request.Credentials = credentials;

// suprasciere CookieContainer pentru a pastra cookie-urile
request.CookieContainer = CookieJar; // Cookielar este un CookieContainer stat

// obtinere raspuns de la serviciul web
var response = request.GetResponse();

// extragere jeton de sesiune din antetul raspunsului https
return response.Headers["OSCP_RESPONSE"];

unde:

« userName este o variabila String care reprezinta numele utilizatorului, similar cu
exemplul mai sus (concatenare CUI furnizor si cod CAS),

» password este o variabila String care reprezinta parola utilizatorului, similar cu
exemplul mai sus (cheia de activare de pe conventia de utilizare), iar

» userCertificate este o variabila de tip X509Certificate care reprezinta certificatul
digital al furnizorului.
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Implementarea ServerCertificateValidationCallback pentru a face bypass la validarea
certificatului server-ului este destul de simpla si intuitiva:

bool ServerCertificateBypass(object sender,
X509Certificate certificate,
X509Chain chain,
SslPolicyErrors sslPolicyErrors)

return true;

Prezentam in continuare un alt exemplu pentru configurarea cererilor HTTPS catre SIUI
care se aplica tuturor cererilor ulterioare obtinerii jetonului de sesiune de la OCSP.

// configurare optiuni generale http
ServicePointManager.ServerCertificateValidationCallback = ServerCertificateByg
ServicePointManager.SecurityProtocol = SecurityProtocolType.Tls;
ServicePointManager.Expect100Continue = false; // evita 505: HTTP version not

// configurare cerere web

request.KeepAlive = false;

request.AllowAutoRedirect = false;

request.ProtocolVersion = HttpVersion.Versionl1®; // pentru Axis WS - basic aut

// preluare setare proxy din sistemul de operare (Internet Explorer)
request.Proxy = WebProxy.GetDefaultProxy();
request.CachePolicy = new RequestCachePolicy( RequestCachelLevel.NoCacheNoStore

// adaugare certificat digital
request.ClientCertificates.Add( userCertifcate );

// configurare autentificare pe baza de utilizator si parola

var credentials = new CredentialCache();

credentials.Add( uri, "Basic", new NetworkCredential( userName, password ) );
request.Credentials = credentials;

// suprasciere CookieContainer pentru a pastra cookie-urile
request.CookieContainer = CookieJar; // CookieJar este un CookieContainer stat

// adaugare jeton de sesiune la antetul cererii
request.Headers.Add( "OSCP_RESPONSE", sessionToken );

unde:

» request este o variabila de tip HttpWebRequest care reprezinta cererea catre SIUI,

« sessionToken este o variabila de tip String care reprezinta jetonul (ID) de sesiune
primit de la serviciul OCSP,

» userName este o variabila de tip String care reprezinta numele utilizatorului, similar
cu exemplul mai sus (concatenare CUI furnizor si cod CAS),

« password este o variabila de tip String care reprezinta parola utilizatorului, similar cu
exemplul mai sus (cheia de activare de pe conventia de utilizare), iar
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» userCertificate este o variabila de tip X509Certificate care reprezinta certificatul
digital al furnizorului.

5.1. Serviciul pentru sincronizarea nomenclatoarelor

Acest serviciu se foloseste pentru descarcarea fisierului de nomenclatoare specifice
pentru furnizorii de servicii medicale si farmaceutice.

5.1.1. Metoda getCatalogues

String[] getCatalogues (
String partnerCategory,
DateTime start )

Metoda are doi parametri de intrare :

« parametrul partnerCategory de tip sir de caractere reprezinta codul categoriei de
furnizor pentru care se cere versiunea actuala de nomenclatoare, lista valorilor
permise fiind prezentata mai jos;

» parametrul start de tip data calendaristica reprezinta data de la care se cauta in
sistem existenta unei noi versiuni.

Metoda intoarce un vector de siruri de caractere de lungime 2. Primul sir din acest vector
reprezinta URL-ul de la care se face descarcarea figierului, iar cel de-al doilea sir
reprezinta dimensiunea fisierului care trebuie descarcat. URL-ul va expira la momentul
publicarii unei noi versiuni de nomenclatoare pentru a nu permite aplicatiilor de raportare
sa descarce accidental un fisier de nomenclatoare mai vechi folosind un URL din cache.
Daca nu exista o versiune mai noua de nomenclatoare metoda intoarce null.

Cel de-al doilea parametru poate fi folosit pentru a evita transferul inutil de date prin
stocarea in aplicatia client a datei la care s-a efectuat sincronizare anterioara si prin
folosirea acestei date ca data de inceput pentru cautare a unei versiuni mai noi a
nomenclatoarelor.

Fisierul XML va contine in nodul radacina un camp care va reprezenta data la care a fost
generat. Aceasta data va fi utilizatd de aplicatia client pentru a memora data valabilitatji
nomenclatoarelor care va fi folosita ca valoare pentru parametrul al doilea.

Este recomandat ca aplicatiile de raportare sa nu permita importul unor nomenclatoare
mai vechi decéat cele deja incarcate in aplicatie.

5.1.2. Instructiuni de folosire

Aplicatia client trebuie sa foloseasca URL-ul rezultat pentru a descarca fisierul cu
nomenclatoarele. Dimensiunea fisierului poate fi folosita pentru a verifica completitudinea
fisierului descarcat. Fisierul descarcat este o arhiva ZIP care contine un fisier XML de
nomenclatoare SIUI.

Schema de validare pentru acest fisier este detaliata in anexele corespunzatoare fiecarui
tip de furnizor.

Prezentam in continuare lista de valori admise pentru parametrul partnerCategory:

Valoare parametru Tip de furnizor corespunzator
MF Medicina primara si de familie
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PHM Farmacii (circuit deschis / circuit Tnchis)
CLIN Specialitafi clinice

PARA Specialitati paraclinice

STOM Specialitati stomatologice

AMB Ambulante

MD Dispozitive medicale

HC Tngrijire la domiciliu

REC Recuperare - ambulatoriu si sanatorii
SPT Spitale

NHP P.N.S.

DIA Hemodializa

SICK Conventii pentru concedii medicale
EMP Rapertar-angajatert (nu se mai foloseste)
CBRET Conventii pentru retete compensate

Un exemplu tipic de algoritm pentru actualizarea nomenclatoarelor este:

Se apeleaza metoda getCatalogues cu parametrii corespunzatori.
Daca apelul intoarce null atunci:
- Se afiseaza mesajul "Nu exista o versiune mai noua".
Daca se intoarce un vector de siruri de caractere de lungime 2 atunci:
- Se considera primul sir ca fiind url-ul pentru descarcarea fisierului.
- Se descarca fisierul (care este o arhiva ZIP).
- Daca dimensiunea fisierului descarcat coincide cu valoarea celui de-al ¢
- Se dezarhiveaza arhiva descarcata si rezulta un fisier XML.
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.
- Daca fisierul este valid atunci:
- Se parcurge fisierul si se actualizeaza valorile din nomenclatosz
- Altfel se afiseaza mesaj de eroare "Fisier invalid".
- Altfel se afiseaza mesaj de eroare de comunicatie.
Altfel se afiseaza un mesaj de eroare de comunicatie.

5.1.3. Observatii

In cazul in care conexiunea nu a putut fi efectuatd, rezultatul apelului metodei Web va fi
un mesaj de eroare (0 exceptie).

De asemenea, accesul prin URL la arhiva este securizat, folosindu-se aceeasi nume de
utilizator si parola ca pentru accesul la metoda Web, precum si certificatul digital pentru
deschiderea conexiunii SSL.

5.2. Serviciul pentru sincronizarea datelor de
personalizare

Acest serviciu este folosit pentru descarcarea fisierului cu datele de personalizare
specifice pentru furnizorii de servicii medicale si farmaceutice. Serviciul expune doua
metode, prima destinata furnizorilor care au contract cu Casa de Asigurari, iar a doua
medicilor care au incheiat conventii de prescriere a retetelor compensate si activeaza in
institutii care nu au contract direct cu Casa de Asigurari.
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5.2.1. Metoda getProviderinfo

String[] getProviderInfo (
String partnerCategory,
DateTime start,
DateTime stop,

String uic )

Metoda are patru parametri de intrare :

« parametrul partnerCategory de tip sir de caractere reprezinta codul categoriei de
furnizor, lista valorilor permise fiind prezentata mai jos;

« parametrul start de tip data calendaristica reprezinta data de inceput a perioadei
pentru care se cauta datele furnizorului in sistem;

« parametrul stop de tip data calendaristica reprezinta data de sfarsit a perioadei
pentru care se cauta datele furnizorului in sistem;

» parametrul uic de tip sir de caractere reprezinta codul unic de identificare al
furnizorului Tn sistem, CUI (cod fiscal) sau CNP, dupa caz.

Metoda intoarce un vector de siruri de caractere de lungime 2. Primul sir din acest vector
reprezintd URL-ul de la care se face descarcarea fisierului de personalizare in format
XML, care se valideaza cu schema de validare corespuspunzatoare fiecarui tip de
furnizor, iar cel de-al doilea sir reprezinta dimensiunea fisierului care trebuie descarcat.

URL-ul va fi generat pentru fiecare cerere si are perioada de valabilitate limitatd dupa
trecerea careia nu va mai fi disponibil pentru a nu permite aplicatiilor de raportare sa
descarce accidental un fisier de personalizare mai vechi folosind un URL memorat.

5.2.2. Metoda getPartnerinfo

String[] getPartnerInfo (
String partnerCategory,
DateTime start,
DateTime stop,

String uic,
String subUnitCode )

Metoda are patru parametri de intrare:

« parametrul partnerCategory de tip sir de caractere reprezinta codul categoriei de
furnizor, lista valorilor permise fiind prezentata mai jos;

» parametrul start de tip data calendaristica reprezinta data de inceput a perioadei
pentru care se cauta datele furnizorului in sistem;

» parametrul stop de tip data calendaristica reprezinta data de sfarsit a perioadei
pentru care se cauta datele furnizorului in sistem;

» parametrul uic de tip sir de caractere reprezinta codul unic de identificare al
furnizorului in sistem, CUI (cod fiscal) sau CNP, dupa caz;

« parametrul subUnitCode de tip sir de caractere reprezinta codul unic de identificare
al subunitatii Tn sistem (valoarea partnerCode din figierul de personalizare).
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Metoda intoarce un vector de siruri de caractere de lungime 2. Primul sir din acest vector
reprezintd URL-ul de la care se face descarcarea fisierului de personalizare in format
XML, care se valideaza cu schema de validare corespuspunzatoare fiecarui tip de
furnizor, iar cel de-al doilea sir reprezinta dimensiunea figierului care trebuie descarcat.

URL-ul va fi generat pentru fiecare cerere si are perioada de valabilitate limitatd dupa
trecerea careia nu va mai fi disponibil pentru a nu permite aplicatiilor de raportare sa
descarce accidental un fisier de personalizare mai vechi folosind un URL memorat.

Parametrul subUnitCode se transmite cu valoarea null pentru cazul in care contractul se
realizeaza direct cu o unitate medicala cu personalitate juridica, dar trebuie transmis
pentru cazul unitatilor medicale care activeaza in institutii scolare sau institutii de ingrijire
a batranilor, care nu au contract direct cu Casa de Asigurari ci intocmesc conventii de
eliberare a retetelor compensate.

5.2.3. Metoda getProviderinfoForPhysician

String[] getProviderInfoForPhysician (
String partnerCategory,
DateTime start,
DateTime stop,
String uic,
String stencilNo )

Metoda are patru parametri de intrare:

» parametrul partnerCategory de tip sir de caractere reprezinta codul categoriei de
furnizor, lista valorilor permise fiind prezentata mai jos;

« parametrul start de tip data calendaristica reprezinta data de inceput a perioadei
pentru care se cauta datele furnizorului in sistem;

« parametrul stop de tip data calendaristica reprezinta data de sfarsit a perioadei
pentru care se cauta datele furnizorului in sistem;

« parametrul uic de tip sir de caractere reprezinta codul unic de identificare al
furnizorului n sistem, CUI (cod fiscal) sau CNP, dupa caz;

» parametrul stencilNo de tip sir de caractere reprezinta numarul de parafa al
medicului titular de lista.

Metoda intoarce un vector de siruri de caractere de lungime 2. Primul sir din acest vector
reprezinta URL-ul de la care se face descarcarea fisierului de personalizare in format
XML, care se valideaza cu schema de validare corespuspunzatoare fiecarui tip de
furnizor, iar cel de-al doilea sir reprezinta dimensiunea fisierului care trebuie descarcat.

URL-ul va fi generat pentru fiecare cerere si are perioada de valabilitate limitata dupa
trecerea careia nu va mai fi disponibil pentru a nu permite aplicatiilor de raportare sa
descarce accidental un figsier de personalizare mai vechi folosind un URL memorat.

Metoda este destinatd in exclusivitate aplicatiilor pentru medicii de familie, in special
pentru cabinetele medicale cu contract pentru mai multi medici titulari de list4. in acest
context, pentru validare se utilizeaza schema de validare specifica, si anume
PersonalizedFileMF.xsd.

5.2.4. Instructiuni de folosire
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Fisierul de personalizare contine date de identificare ale furnizorului, datele de contract,
date legate de medicii angajati si specialitatile acestora, precum si, acolo unde este
cazul, valorile tarifelor, plafoanelor sau altor sume contractate.

Schema de validare pentru fisierul de personalizare este detaliata in anexele
corespunzatoare fiecarui tip de furnizor.

Prezentam in continuare lista de valori admise pentru parametrul partnerCategory:

Valoare parametru Tip de furnizor corespunzator

MF Medicina primara si de familie
FARMD Farmacii (circuit deschis)

FARMI Farmacii (circuit inchis)

CLIN Specialitati clinice

PARA Specialitafi paraclinice

STOM Specialitati stomatologice

AMB Ambulante

MD Dispozitive medicale

HC Tngrijire la domiciliu

RECA Recuperare - ambulatoriu

RECS Recuperare - sanatorii

SPT Spitale

NHP P.N.S.

DIA P.N.S. / Dializa publica

FSD Dializa privata

SICK Conventii pentru concedii medicale
EMP Rapertari-angajatert (nu se mai foloseste)
CBRET Conventii pentru retete compensate

Un exemplu tipic de algoritm pentru actualizarea datelor de contract este:

Se apeleaza metoda getProviderInfo cu parametrii corespunzatori.
Daca se intoarce un vector de siruri de caractere de lungime 2 atunci:
- Se considera primul sir ca fiind url-ul pentru descarcarea fisierului.
- Se descarca fisierul (care este o arhiva ZIP).
- Daca dimensiunea fisierului descarcat coincide cu valoarea celui de-al ¢
- Se dezarhiveaza arhiva descarcata si rezulta un fisier XML.
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.
- Daca fisierul este valid atunci:
- Se parcurge fisierul si se actualizeaza datele de contractare di
- Altfel se afiseaza mesaj de eroare "Fisier invalid".
- Altfel se afiseaza mesaj de eroare de comunicatie.
Altfel se afiseaza un mesaj de eroare de comunicatie.

5.2.5. Observatii

In cazul in care conexiunea nu a putut fi efectuata, rezultatul apelului metodei Web va fi
un mesaj de eroare (0 exceptie).

De asemenea, accesul prin URL la arhiva este securizat, folosindu-se aceeasi nume de
utilizator si parola ca pentru accesul la metoda Web, precum si certificatul digital pentru
deschiderea conexiunii SSL.
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Fisierul XML va contine in nodul radacina un cadmp care va reprezenta data la care
fisierul a fost generat. Aceasta data va fi utilizata de aplicatia client pentru a memora data
valabilitatii fisierului de personalizare.

Este recomandat ca aplicatile de raportare sd nu permitd importul unui fisier de
personalizare mai vechi decét cel deja incarcat in aplicatie.

5.3. Serviciul pentru preluarea nomenclatoarelor de
medici

Acest serviciu se foloseste pentru trimiterea unui fisier de raportare periodic catre SIUL.
La momentul trimiterii se realizeaza validarea formei gi continutului figierului, precum si
verificarea existentei unui contract valid si a unei perioade de raportare deschisa pentru
furnizorul respectiv.

5.3.1. Metoda getPhysicianCatalogues

String[] getPhysicianCatalogues ()

Metoda nu are parametri de intrare.

Metoda intoarce un vector de siruri de caractere de lungime 2. Primul sir din acest vector
reprezintd URL-ul de la care se face descarcarea arhivei cu fisierele de nomenclatoare
de medici in format ZIP, .iar cel de-al doilea sir reprezinta dimensiunea fisierului care
trebuie descarcat. Figierul ZIP contine doua fisiere XML cu medicii in contract cu CAS
judeteana si CASAOPSNAJ, respectiv. Aceste fisiere se valideaza cu schema de validare
corespuspunzatoare prezentata in Anexa 1 - sectiunea 3.6.

URL-ul va fi generat pentru fiecare cerere si are perioada de valabilitate limitata dupa
trecerea careia nu va mai fi disponibil pentru a nu permite aplicatiilor de raportare sa
descarce accidental un figsier de personalizare mai vechi folosind un URL memorat.

5.3.2. Observatii

n cazul in care conexiunea nu a putut fi efectuatd, rezultatul apelului metodei Web va fi
un mesaj de eroare (0 exceptie).

5.4. Serviciul pentru trimiterea raportarilor periodice

Acest serviciu se foloseste pentru trimiterea unui fisier de raportare periodic catre SIUL.
La momentul trimiterii se realizeaza validarea formei gi continutului figierului, precum si
verificarea existentei unui contract valid si a unei perioade de raportare deschisa pentru
furnizorul respectiv.

5.4.1. Metoda sendReport

Boolean sendReport (
String reportType,
String reportXml )

Metoda are doi parametri de intrare:
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» parametrul reportType de tip sir de caractere reprezinta codul tipului de raportare,
lista valorilor permise fiind prezentata mai jos;

« parametrul reportXml de tip sir de caractere reprezinta continutul figierului de
raportare semnat electronic, arhivat in formatul ZIP (JavaZip) si codat ulterior in
formatul Base64.

Daca metoda intoarce valoarea ,adevarat’, atunci trimiterea raportului s-a facut cu
succes, altfel trimiterea s-a terminat cu erori. Pe baza mesajului primit in cazul unei erori
se poate determina cauza respingerii raportarii.

5.4.2. Instructiuni de folosire

Numele fisierului XML de raportare trebuie sa respecte formatul:

{Prefix} + "_" + {Cod} + "_" + {Data} + "_" + {Ora} + ".xml"

unde:

« {Prefix} reprezinta un cod de identificare pentru tipul de furnizor, lista completa a
acestor coduri fiind prezentata in tabelul de mai jos.

« {Cod} reprezinta codul unic de identificare al furnizorului in sistem, codul fiscal, CUI
sau CNP, dupa caz.

« Parametrii {Data} si {Ora} reprezinta data si ora la care a fost efectuata raportarea si
trebuie sa apara in formatul "AAAALLZZ" pentru data data, respectiv "OOMM" cu 24
de ore, fara niciun separator.

Schema de validare pentru acest figier este detaliata in anexele corespunzatoare fiecarui
tip de furnizor.

Prezentam in continuare lista de valori admise pentru parametrul reportType:

Valoare parametru Valoare prefix figsier Tip de furnizor corespunzator / Tip de raportare

MF MF Medicina primara si de familie

PRM PRM Centre de permanenta

FARMD FARMD Farmacii (circuit deschis) — retete cu regim special (tipizate)
FARME FARME Farmacii (circuit deschis) — retete electronice (online si offline)
FARMI FARMI Farmacii (circuit inchis)

CLIN CLIN Specialitati clinice

PARA PARA Specialitati paraclinice

STOM STOM Specialitati stomatologice

AMB AMB Ambulante

MD MD Dispozitive medicale

HC HC Ingrijire la domiciliu

RECA RECA Recuperare - ambulatoriu

RECS RECS Recuperare - sanatorii

SICK SICK Certificate de concediu medicale

FSD DIA Dializa privata

NHPDIA DIA P.N.S. / Dializa publica

NHPREP NHPREP P.N.S. / Raportare de indicatori P.N.S.

NHPCJ NHPCJ P.N.S. / Cereri justificative (facturi si ordine de plata)
SPT_ACUT SPT_ACUT Spitale / Raportare de cazuri acute (internari)
SPT_CHR SPT_CHR Spitale / Raportare de cazuri cronice

SPT_DRG SPT_DRG Spitale / Raportare D.R.G.
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SPT_SPZ SPT_SPZ Spitale / Raportare spitalizare de zi
SPT_PAL SPT_PAL Spitale / Raportare paliative

Un exemplu tipic de algoritm pentru generarea fisierelor XML de raportare este:

Se pregatesc datele pentru raportare:
- Se genereaza fisierul de raportare XML corespunzator perioadei selectate
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.
- Se semneaza electronic fisierul XML, folosind standardul CMS (RFC5652).
- Se arhiveaza fisierul XML folosind algoritmul ZIP.
- Se codifica continutul arhivei folosind codarea Base64.

Se apeleaza metoda sendReport cu parametrii corespunzatori.

Daca metoda intoarce valoarea true se afiseaza mesaj de succes.

Altfel se afiseaza un mesaj de eroare de comunicatie.

5.4.3. Observatii

In cazul in care conexiunea nu a putut fi efectuatd, rezultatul apelului metodei Web va fi
un mesaj de eroare (0 exceptie).

Pentru semnarea digitala a unui fisier in vederea procesarii in SIUl este necesara
detinerea unui certificat digital calificat X.509 emis de unul din furnizorii acreditati de
servicii de certificare din Romania.

Fisierele semnate cu certificatul digital X.509, folosind algoritmul criptografic RSA specific
tipului de certificat, se transmit catre SIUI folosind formatul CMS (,Cryptographic
Message Syntax”) publicat in RFC-5652 de catre IETF (,Internet Engineering Task
Force”) (vezi http://tools.ietf.org/html/rfc5652).

Semnarea electronica a fisierului XML este necesara atat in cazul transmiterii electronice
online a acestuia catre SIUI, cat si pentru fisiere aduse la CAS de catre furnizor pe suport
electronic mobil.

NOTA
Pentru furnizorii cu mai multe contracte pe aceeasi perioada de raportare trebuie
generat céate un fisier pentru fiecare contract. Exceptie face aplicatie de raportare
pentru PNS unde se genereaza cate un fisier pentru fiecare PNS.

5.4.4. Raportari speciale

Pentru anumite categorii de furnizori exista raportari speciale, care nu sunt in vederea
decontarii serviciilor, ci pentru trimiterea in sistem a unor informatii auxiliare, de exemplu:

« structura organizatorica a unitatii (departamente, seciii, angajati)
« oferte de preturi pentru servicii in vederea contractarii

Valoare parametru Valoare prefix figier Tip de furnizor corespunzator / Tip de raportare
RECA_OFFER RECAMB_OFFER Recuperare - ambulatoriu / Oferta de prefuri pentru servicii

MD_OFFER MEDDEV_OFFER Dispozitive medicale / Oferta de preturi pentru dispozitive medicale
PARA_OFFER PARA_OFFER Paraclinice (Laboratoare) / Oferta de prefuri pentru servicii

SPT_E SPT_E Spitale / Structura organizatorica (departamente, sectii, angajati)
SPT | SPT _| Spitale / Raportare indicatori statistici

HBDG HBDG Spitale / Structura si indicatori bugetari
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5.5. Serviciul pentru preluarea rezultatelor raportarilor
periodice

Acest serviciu se foloseste pentru preluarea fisierului de raspuns pentru o raportare
trimisa anterior catre SIUIl pentru prelucrare. Pentru ca fisierul de raspuns sa poate fi
descarcat acesta trebuie sa fie salvat pe server, lucru care se efectueaza automat in
urma prelucrarii fisierului de raportare.

5.5.1. Metoda getReportFeedback

String[] getReportFeedback ( String fileName )

Metoda are un singur parametru de intrare :

« parametrul fileName de tip sir de caractere reprezenta numele fisierului de raportare
trimis de aplicatie pentru care se cere raspunsul procesarii.

Metoda intoarce un vector de siruri de caractere de lungime 2. Primul sir din acest vector
reprezinta URL-ul de la care se face descarcarea fisierului, iar cel de-al doilea sir
reprezinta dimensiunea fisierului care trebuie descarcat.

Daca nu exista un fisier de raportare procesat cu numele dat, metoda intoarce null.

5.5.2. Metoda getHospitalReportingFeedback (Spitale)

String getHospitalReportingFeedback ( String request )

Metoda are un singur parametru de intrare :

» parametrul request de tip sir de caractere reprezenta continutul unui fisier XML care
contine parametri de cautare ai raportarii pentur care se solicita feedback.

Metoda intoarce un sir de caractere reprezintand continutul fisierului de raspuns.

Daca nu exista un fisier de raportare procesat pentru perioada specificata, metoda
intoarce un mesaj de eroare in corpul fisierului de raspuns. In cazul neprevazute sau
extreme metoda poate intoarce si exceptii.

NOTA
Aceastd metoda este definita intr-un WSDL distinct (HospitalFeedbackWS.wsdl),
iar structura fisierelor XML de cerere si de raspuns este specificatd in anexa
dedicata pentru aplicatiile de spitale.

5.5.3. Instructiuni de folosire

Aplicatia client trebuie sa foloseasca URL-ul rezultat pentru a descarca figierul cu
nomenclatoarele. Dimensiunea figierului poate fi folosita pentru a verifica completitudinea
fisierului descarcat. Fisierul descarcat este o arhiva ZIP care contine un fisier XML cu
rezultatul procesarii raportarii in SIUI.

Schema de validare pentru acest fisier este detaliata in anexele corespunzatoare fiecarui
tip de furnizor.

Un exemplu tipic de algoritm pentru actualizarea nomenclatoarelor este:

Se apeleaza metoda getReportFeedback cu parametrii corespunzatori.
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Daca se intoarce un vector de siruri de caractere de lungime 2 atunci:
- Se considera primul sir ca fiind url-ul pentru descarcarea fisierului.
- Se descarca fisierul (care este o arhiva ZIP).
- Daca dimensiunea fisierului descarcat coincide cu valoarea celui de-al doile
- Se dezarhiveaza fisierul ZIP descarcata si rezulta un fisier XML.
Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.
- Daca fisierul este valid atunci:
- Se parcurge fisierul si se actualizeaza tabela de erori din baza de
Altfel se afiseaza mesaj de eroare "Fisier invalid".
- Altfel se afiseaza mesaj de eroare de comunicatie.
Altfel se afiseaza un mesaj de eroare de comunicatie.

5.5.4. Observatii

Numele fisierului de raportare identifica in mod unic o raportare efectuata, astfel incat alti
parametrii, cum ar fi tipul de furnizor, nu sunt necesari pentru aceasta metoda. Aplicatia
client trebuie sa tind evidenta fisierelor de raportare trimise pentru a putea cere
raspunsurile procesate ale acestor fisiere.

In cazul in care conexiunea nu a putut fi efectuata, rezultatul apelului metodei Web va fi
un mesaj de eroare (0 exceptie).

5.6. Serviciul pentru preluarea decontului

Acest serviciu este folosit pentru obtinerea fisierului de decont aferent unei perioade de
raportare sau unei anumite raportdri (in baza numaérului de facturd). In acest sens,
serviciul va expune doua metode, una pentru preluarea decontului pentru o perioada de
raportare, si alta pentru preluarea decontului pentru o anumita factura. Interogarea pe
baza de factura este folosita in mod particular de furnizorii de medicamente (farmacii)
sau de dispozitive medicale.

Datele vor fi disponibile dupa finalizarea procedurii de decontare din cadrul SIUI.
Decontul este un raport (in format PDF) si este destinat consultarii de catre furnizor.
Datele de pe raport nu vor fi preluate in aplicatie.

5.6.1. Metoda getRefund

String[] getRefund (
String partnerCategory,
DateTime start,
DateTime stop,

String uic )

Metoda are patru parametri de intrare:

« parametrul partnerCategory de tip sir de caractere reprezinta codul categoriei de
furnizor, lista valorilor permise fiind prezentata mai jos;

« parametrul start de tip data calendaristica reprezinta data de inceput a perioadei
pentru care se doreste fisierul de decont;
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« parametrul stop de tip data calendaristica reprezinta data de sfarsit a perioadei
pentru care se doreste fisierul de decont;

« parametrul uic de tip sir de caractere reprezinta codul unic de identificare al
furnizorului Tn sistem, CUI (cod fiscal) sau CNP, dupa caz.

Metoda intoarce un vector de siruri de caractere de lungime 2. Primul sir din acest vector
reprezinta URL-ul de la care se face descarcarea fisierului de decont, iar cel de-al doilea
sir reprezinta dimensiunea figierului care trebuie descarcat.

Daca nu exista un fisier de decont generat pentru furnizorul respectiv, metoda intoarce
null.

5.6.2. Metoda getRefundForinvoice

String[] getRefundForInvoice (
String partnerCategory,
String invoiceNumber,
DateTime invoiceDate,
String uic )

Metoda are patru parametri de intrare:

« parametrul partnerCategory de tip sir de caractere reprezinta codul tipului de
furnizor, acelasi ca pentru metoda de preluare decont dintr-o perioada;

« parametrul invoiceNumber de tip sir de caractere reprezinta numarul de serie al
facturii pentru care se doreste fisierul de decont;

« parametrul invoiceDate de tip data calendaristica reprezinta data facturii pentru care
se doreste fisierul de decont;

« parametrul uic de tip sir de caractere reprezinta codul unic de identificare al
furnizorului in sistem, CUI (cod fiscal) sau CNP, dupa caz.

Metoda intoarce un vector de siruri de caractere de lungime 2. Primul sir din acest vector
reprezinta URL-ul de la care se face descarcarea fisierului de decont, iar cel de-al doilea
sir reprezinta dimensiunea figierului care trebuie descarcat.

Daca nu exista un fisier de decont generat pentru furnizorul respectiv, metoda intoarce
null.

5.6.3. Metoda getRefundForPhysician

String[] getRefundForPhysician (
String partnerCategory,
DateTime start,

DateTime stop,
String uic
String stencil )

Metoda are cinci parametri de intrare:

« parametrul partnerCategory de tip sir de caractere reprezinta codul tipului de
furnizor, lista valorilor permise fiind prezentata mai jos;
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» parametrul start de tip data calendaristica reprezinta data de inceput a perioadei
pentru care se doreste fisierul de decont;

» parametrul stop de tip data calendaristica reprezinta data de sfarsit a perioadei
pentru care se doreste fisierul de decont;

« parametrul uic de tip sir de caractere reprezinta codul unic de identificare al
furnizorului in sistem, CUI (cod fiscal) sau CNP, dupa caz.

» parametrul stencil de tip sir de caractere reprezinta codul de parafa al medicului
pentru care se doreste fisierul de decont, in cazul cabinetelor medicale cu mai multi
medici titulari de contract, pentru care se calculeaza decontul separat.

Metoda intoarce un vector de siruri de caractere de lungime 2. Primul sir din acest vector
reprezinta URL-ul de la care se face descarcarea fisierului de decont, iar cel de-al doilea
sir reprezinta dimensiunea figierului care trebuie descarcat.

Daca nu exista un fisier de decont generat pentru furnizorul respectiv, metoda intoarce
null.

5.6.4. Instructiuni de folosire

Aplicatia client trebuie sa foloseasca URL-ul rezultat pentru a descarca fisierul de decont.
Valoarea celui de-al doilea parametru poate fi folosita pentru a verifica completitudinea
fisierului descarcat. Fisierul descarcat este o arhiva ZIP care contine un fisier PDF cu
sumele care vor fi decontate de casa de asigurari.

Prezentam in continuare lista de valori admise pentru parametrul partnerCategory:

Valoare parametru Tip de furnizor corespunzator
MF Medicina primara si de familie
PRM Centre de permanenta
FARM Farmacii (circuit deschis)
CLIN Specialitati clinice
PARA Specialitati paraclinice
STOM Specialitati stomatologice
AMB Ambulante
MD Dispozitive medicale
HC Tngrijire la domiciliu
RECA Recuperare - ambulatoriu
RECS Recuperare - sanatorii
SPT Spitale
NHP P.N.S.
DIA P.N.S. / Dializa publica
FSD Dializa privata

NOTA

Nu toate categoriile de furnizori pot descérca un figier de decont, de exemplu
farmaciile cu circuit inchis sau medicii cu conventie de eliberare a certificatelor
de concediu medical, deoarece fluxul de lucru specific nu implica decontari.

Un exemplu tipic de algoritm pentru preluarea fisierului de decont este:
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Se apeleaza metoda getRefund cu parametrii corespunzatori.

Daca se intoarce un vector de siruri de caractere de lungime 2 atunci:

- Se considera primul sir ca fiind url-ul pentru descarcarea fisierului.

- Se descarca fisierul (care este o arhiva ZIP).

- Daca dimensiunea fisierului descarcat coincide cu valoarea celui de-al doile
- Se dezarhiveaza arhiva descarcata si rezulta un fisier PDF.
- Se afiseaza continutul fisierului PDF folosind aplicatia de vizualizare

Altfel se afiseaza mesaj de eroare de comunicatie.

Altfel se afiseaza un mesaj de eroare de comunicatie.

5.6.5. Observatii

In cazul in care conexiunea nu a putut fi efectuatd, rezultatul apelului metodei Web va fi
un mesaj de eroare (0 exceptie).

De asemenea, accesul prin URL la arhiva este securizat, folosindu-se aceeasi nume de
utilizator si parola ca pentru accesul la metoda Web, precum si certificatul digital pentru
deschiderea conexiunii SSL.

5.7. Serviciul pentru sincronizarea deciziilor de acordare

Acest serviciu este folosit pentru sincronizarea informatiilor referitoare la deciziile de
aprobare ale unor categorii de servicii.

5.7.1. Metoda getDecisions

String[] getDecisions (
String partnerCategory,
String requestXml )

Metoda are doi parametri de intrare:

« parametrul partnerCategory de tip sir de caractere reprezinta codul categoriei de
furnizor, lista valorilor permise fiind prezentata mai jos;

« parametrul requestXml de tip sir de caractere reprezinta continutul figierului de
cerere arhivat in formatul ZIP (JavaZip) si codat ulterior in formatul Base64.

Metoda intoarce un vector de siruri de caractere de lungime 2. Primul sir din acest vector
reprezinta URL-ul de la care se face descarcarea fisierului de raspuns, iar cel de-al doilea
sir reprezinta dimensiunea figierului care trebuie descarcat.

Daca nu exista un fisier de raportare procesat cu numele dat, metoda intoarce null.

5.7.2. Instructiuni de folosire

Aplicatia client trebuie sa foloseasca URL-ul rezultat pentru a descarca figierul de
raspuns. Dimensiunea fisierului poate fi folosita pentru a verifica completitudinea fisierului
descarcat. Fisierul descarcat este o arhiva ZIP care contine un fisier XML cu datele
referitoare la deciziile cerute din SIUI.

Numele fisierului XML de cerere trebuie sa respecte formatul:
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{Prefix} + "_" + {Cod} + "_" + {Data} + "_" + {Ora} + ".xml"

unde:

» {Prefix} reprezinta un cod de identificare pentru tipul de furnizor, lista completa a
acestor coduri fiind prezentata in tabelul de mai jos.

» {Cod} reprezinta codul unic de identificare al furnizorului in sistem, CUl sau CNP,
dupa caz.

« Parametrii {Data} si {Ora} reprezinta data si ora la care a fost efectuata raportarea si
trebuie sa apara in formatul "AAAALLZZ" pentru data data, respectiv "OOMM" cu 24
de ore, fara niciun separator.

Schema de validare pentru acest figier, dar si pentru fisierul de raspuns care contine
deciziile, este detaliata in anexele corespunzatoare fiecarei categorii de furnizor:

Valoare parametru Valoare prefix figier Tip de furnizor corespunzator
MD MD_SYNC Dispozitive medicale
HC HC_SYNC Tngrijire la domiciliu

Un exempilu tipic de algoritm pentru preluarea si sincronizarea deciziilor este:

Se pregatesc datele pentru raportare:

- Se genereaza fisierul cerere in format XML corespunzator deciziei selectate.

- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.

- Se arhiveaza fisierul XML folosind algoritmul ZIP.

- Se codifica continutul arhivei folosind codarea Base64.

Se apeleaza metoda getDecisions cu parametrii corespunzatori.

Daca se intoarce un vector de siruri de caractere de lungime 2 atunci:

- Se considera primul sir ca fiind url-ul pentru descarcarea fisierului.

- Se descarca fisierul (care este o arhiva ZIP).

- Daca dimensiunea fisierului descarcat coincide cu valoarea celui de-al doile
- Se dezarhiveaza arhiva descarcata si rezulta un fisier XML.

Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.

- Daca fisierul este valid atunci:

- Se parcurge fisierul si se actualizeaza tabela de decizii din baza ¢
Altfel se afiseaza mesaj de eroare "Fisier invalid".
- Altfel se afiseaza mesaj de eroare de comunicatie.
Altfel se afiseaza un mesaj de eroare de comunicatie.

5.7.3. Observatii

Aceasta metoda are implementari doar pentru doua categorii de furnizori, cei de
dispozitive medicale si servicii de ingrijire la domiciliu, pentru care este necesara
obtinerea unei aprobari speciale (decizie) din partea casei de asigurari in vederea
eliberarii dispozitivului sau acordarii serviciului de Tngrijire la domiciliu.

In cazul in care conexiunea nu a putut fi efectuata, rezultatul apelului metodei Web va fi
un mesaj de eroare (o exceptie). De asemenea, accesul prin URL la arhiva este
securizat, folosindu-se aceeasi nume de utilizator si parola ca pentru accesul la metoda
Web.

5.8. Serviciul pentru verificarea calitatii de asigurat
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Acest serviciu este folosit pentru verificarea online a calitatii de asigurat pe baza CNP-
ului unui beneficiar de servicii medicale sau farmaceutice.

Aplicatiile de raportare vor folosi acest serviciu pentru a verifica starea de asigurat a unui
beneficiar, care vor putea astfel asista operatorul recompletand informatiile
corespunzatoare sau vor afisa mesaje de avertizare in cazul in care se inregistreaza
servicii pentru persoane neasigurate.

5.8.1. Metoda getinsured

String getInsured (
String pid,
Date requestDate )

Metoda are doi parametri de intrare:

» parametrul pid de tip sir de caractere reprezinta CNP-ul unui beneficiar;

« parametrul requestDate de tip data calendaristica reprezinta data la care se doreste
verificarea calitatii de asigurat, de exemplu data curenta sau data efectuarii
serviciului.

Metoda intoarce ca raspuns un sir de caractere reprezentand continutul unui fisier n
format XML care contine urmatoarele informatii:

« Un cod numeric de raspuns indicand daca beneficiarul este asigurat sau nu, daca
figureaza ca decedat in sistem, daca nu este inregistrat in sistem sau daca CNP-ul
nu este corect.

« Lista categoriilor active la data interogarii

Observatie: In cazul unei erori intalnite in sistem la procesarea cererii se va intoarce un
cod numeric de raspuns (-1) precum si o descriere a erorii.

5.8.2. Metoda getinsuredByCID

String getInsuredByCID (
String cid,
Date requestDate)

Metoda are doi parametri de intrare:

« parametrul cid de tip sir de caractere reprezinta codul de asigurat al unui beneficiar;

« parametrul requestDate de tip data calendaristica reprezinta data la care se doreste
verificarea calitatii de asigurat, de exemplu data curenta sau data efectuarii
serviciului.

Metoda intoarce ca raspuns un sir de caractere reprezentand continutul unui figier n
format XML care contine urmatoarele informatii:

« Un cod numeric de raspuns indicand daca beneficiarul este asigurat sau nu, daca
figureaza ca decedat in sistem, daca nu este inregistrat in sistem sau daca CNP-ul
nu este corect.

» Lista categoriilor active la data interogarii

Observatie: In cazul unei erori intalnite in sistem la procesarea cererii se va intoarce un
cod numeric de raspuns (-1) precum si o descriere a erorii.
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5.8.3. Instructiuni de folosire

Aplicatia de raportare trebuie sa proceseze figierul de raspuns si sa afiseze un mesaj
sugestiv pentru utilizator cu privire la starea de asigurat a persoanei respective. Daca
este cazul aplicatia va pre-completa cadmpurile corespunzatoare categoriei de asigurat,
selectand categoria cea mai favorabila pacientului din lista transmisa din SIUI.

Este de preferat ca aplicatia de raportare sa realizeze validarea de corectitudine a CNP-
ului, algoritmul fiind arhicunoscut, pentru a nu supraincarca sistemul cu cereri inutile.

Schema de validare pentru figierul de raspuns este detaliata in anexele corespunzatoare
fiecarei categorii de furnizor.

Un exemplu tipic de algoritm pentru verificarea categoriei de asigurat este:

Utilizatorul introduce CNP-ului unui pacient sau selecteaza un pacient dintr-c
Aplicatia valideaza corectitudinea CNP-ului:
- Daca CNP-ul este incorect se afiseaza un mesaj de avertizare.
- Altfel se continua verificarea online:
Aplicatia apeleaza metoda getInsured folosind CNP-ul respectiv si data servici
Daca SIUI intoarce un sir de caractere ca raspuns, aplicatia il salveaza intr-
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.

- Daca fisierul este valid atunci:

- Se parcurge fisierul si se afiseaza un mesaj corespunzator starii de

- Altfel se afiseaza mesaj de eroare "Fisier de raspuns invalid".

Altfel se afiseaza un mesaj de eroare de comunicatie.

5.8.4. Observatii

In cazul in care conexiunea nu a putut fi efectuatd, rezultatul apelului metodei Web va fi
un mesaj de eroare (o exceptie).

Metoda poate fi apelata de orice categorie de furnizor, motiv pentru care nu apare
parametrul de apel corespunzator prezent in celelalte metode ale serviciilor Web SIUI.

5.9. Serviciul pentru validarea miscarilor de capitatie

Acest serviciu este folosit pentru validarea unei cereri de inscriere sau iesire a unui
pacient pe lista unui medic de familie, insotita de motivatia operatiei.

5.9.1. Metoda validateEnlisted
String validateEnlisted ( String enlistedXml )

Metoda are un singur parametru de intrare:

» parametrul enlistedXml de tip sir de caractere reprezinta continutul fisierului de
raportare in format XML.

Metoda intoarce un sir de caractere reprezentand fisierul de raspuns in format XML care
contine urmatoarele informatji:

« O structura similara cu cea raportata, continand fiecare identificator de inregistrare
transmisa insotit de starea validarii (validat/nevalidat)
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« Lista erorilor sau avertizarilor pentru fiecare inregistrare raportata, in caz ca acestea
au fost depistate
« Stampila de timp la momentul emiterii raspunsului

5.9.2. Instructiuni de folosire

Un exemplu tipic de algoritm pentru validarea miscarilor de capitatie este:

Utilizatorul adauga sau elimina un pacient din lista de inscrisi:
- Aplicatia genereaza fisierul cerere in format XML continand informatiile ref
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.
Aplicatia apeleaza metoda validateEnlisted trimitand continutul fisierului.
Daca SIUI intoarce un sir de caractere ca raspuns, aplicatia il salveaza intr-
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.

- Daca fisierul este valid atunci:

- Se parcurge fisierul si se afiseaza un mesaj corespunzator rezultatu

- Altfel se afiseaza mesaj de eroare "Fisier de raspuns invalid".

Altfel se afiseaza un mesaj de eroare de comunicatie.

5.9.3. Observatii

In cazul in care conexiunea nu a putut fi efectuatd, rezultatul apelului metodei Web va fi
un mesaj de eroare (0 exceptie).

5.10. Serviciul pentru validarea serviciilor si
investigatiilor medicale

Acest serviciu este folosit pentru validarea serviciilor prestate in aplicatie pe masura ce
acestea sunt inregistrate, inainte de incheierea perioadei re raportare.

5.10.1. Metoda validateReport

String validateReport (
String reportXml,
String reportType,
String requestType )

Metoda are trei parametri de intrare:

» parametrul reportXml de tip sir de caractere reprezinta continutul fisierului de
raportare in format XML.

« parametrul reportType de tip sir de caractere reprezinta codul tipului de furnizor,
lista valorilor permise fiind prezentata mai jos;

« parametrul requestType de tip sir de caractere reprezinta codul tipului de cerere de
validare transmisa, lista valorilor permise fiind prezentata mai jos;

Metoda intoarce un sir de caractere reprezentand fisierul de raspuns in format XML care
contine urmatoarele informatii:

« O structura similara cu cea raportata, continand fiecare identificator de inregistrare
transmisa nsotit de starea validarii (validat/nevalidat)
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« Lista erorilor sau avertizarilor pentru fiecare inregistrare raportata, in caz ca acestea
au fost depistate
« Stampila de timp la momentul emiterii raspunsului

Continutul si formatul datelor transmise este specific fiecarui tip de furnizor si va fi descris
in detaliu in anexele care insotesc acest document. Ca regula generala, datele transmise
din aplicatia de raportare catre SIUl vor fi validate iar serviciul Web va intoarce un
raspuns cu privire la rezultatul validarii serviciului medical raportat.

5.10.2. Instructiuni de folosire

Un exemplu tipic de algoritm pentru validarea unei retete este:

Utilizatorul adauga o reteta in baza de date:
- Aplicatia genereaza fisierul cerere in format XML continand informatiile ref
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.
Aplicatia apeleaza metoda validateReport trimitand continutul fisierului insot
Daca SIUI intoarce un sir de caractere ca raspuns, aplicatia il salveaza intr-
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.
- Daca fisierul este valid atunci:
- Se proceseaza fisierul XML si se afiseaza un mesaj corespunzator rez
- Aplicatia asociaza si pastreaza rezultatul validarii, afisand inregi
- Altfel se afiseaza mesaj de eroare "Fisier de raspuns invalid".
Altfel se afiseaza exceptia returnata sau un mesaj de eroare de comunicatie.

Prezentam in continuare lista de valori admise pentru parametrul reportType:

Valoare parametru  Valoare prefix figsier  Tip de furnizor corespunzator

MF MF Medicina primara si de familie

PRM PRM Centre de permanenta

FARMD FARMD Farmacii (circuit deschis)

FARMI FARMI Farmacii (circuit inchis)

CLIN CLIN Specialitati clinice

PARA PARA Specialitati paraclinice

STOM STOM Specialitati stomatologice

AMB AMB Ambulante

MD MD Dispozitive medicale

HC HC Ingrijire la domiciliu

RECA RECA Recuperare - ambulatoriu

RECS RECS Recuperare - sanatorii

DIA DIA Dializa privata

NHPDIA DIA P.N.S. / Dializa publica

NHPREP NHPREP P.N.S. / Raportare de indicatori P.N.S.
NHPCJ NHPCJ P.N.S. / Cereri justificative (facturi si ordine de plata)
SPT_ACUT SPT_ACUT Spitale / Raportare de cazuri acute (internari)
SPT_CHR SPT_CHR Spitale / Raportare de cazuri cronice
SPT _DRG SPT_DRG Spitale / Raportare D.R.G.

SPT_SPZ SPT_SPZ Spitale / Raportare spitalizare de zi
SPT_PAL SPT_PAL Spitale / Raportare paliative

CM CM Concedii medicale
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Prezentam in continuare lista de valori admise pentru parametrul requestType:

Valoare parametru Tip de cerere de validare

RQ_PRESCRIPTION Cerere de validare reteta prescrisa de medic

RQ_REFERRAL Cerere de validare bilet de trimitere emis

RQ_CHRONICS Cerere de validare a bolnavilor cronici aflati in evidenta
RQ_MF_ENLISTED Cerere de validare a miscarii inscrisilor pe listele medicilor de familie
RQ_MF_SERVICES Cerere de validare a serviciilor prestate de medicii de familie
RQ_SPT_ACUTE Cerere de validare a cazurilor acute de spitalizare
RQ_SPT_CHRONIC Cerere de validare a cazurilor cronice de spitalizare
RQ_SPT_ANALYTIC Cerere de validare a raportarii analitice a spitalelor

RQ_SPT_DRG Cerere de validare a raportarii DRG a spitalelor

RQ_SPT_HC_REC Cerere de validare a recomandarilor de servicii de ingrijire la domiciliu
RQ_SPT_MD_REC Cerere de validare a recomandarilor de acordare de dispozitive medicale
RQ_SPT_PAL Cerere de validare a cazurilor paliative de spitalizare
RQ_PHM_PRESCRIPTION Cerere de validare a unei retete eliberate in farmacie

RQ_PHM_HR Cerere de validare a unei foi de condica din farmacii cu circuit inchis
RQ_PRM Cerere de validare a serviciilor prestate in centre de permanenta
RQ_MD Cerere de validare a dispozitive medicale acordate

RQ_HC Cerere de validare a servicii de Tngrijire la domiciliu

RQ_AMB_SRV Cerere de validare a servicii de urgenta sau transport cu ambulanta
RQ_AMB_WT Cerere de validare/raportare a timpilor de asteptare a ambulantelor
RQ_DIA_SRV Cerere de validare a serviciilor de dializa privata
RQ_NHP_DIA_SRV Cerere de validare a serviciilor de dializa publica

RQ_RECA_SRV Cerere de validare a serviciilor de recuperare ambulatorie
RQ_RECS_SRV Cerere de validare a serviciilor de recuperare in sanatorii
RQ_CLIN_SRV Cerere de validare a serviciilor clinice de specialitate
RQ_PARA_SRV Cerere de validare a serviciilor paraclinice (investigatii de laborator)
RQ_STOM_SRV Cerere de validare a serviciilor stomatologice si dentare
RQ_NHP_GC Cerere de validare a consumului de materiale decontate din PNS
RQ_NHP_IND Cerere de validare/raportare a indicatorilor PNS

RQ_NHP_TS Cerere de validare a schemelor terapeutice recomandate in cadrul PNS
RQ_NHP_INV Cerere de validare a facturilor decontate din PNS

RQ_NHP_OP Cerere de validare a platilor decontate din PNS

RC_CM Cerere de validare certificat medical prescris de medic

5.10.3. Observatii

In cazul in care conexiunea nu a putut fi efectuata, rezultatul apelului metodei Web va fi
un mesaj de eroare (0 exceptie).

Orice serviciu pre-validat poate fi modificat ulterior de catre furnizor, in intervalul de timp
alocat raportarilor, conform legislatiei in vigoare, dar nu mai tarziu de intocmirea
deconturilor catre furnizori. Pentru re-validarea dupa modificarea a serviciului medical
efectuat aplicatia de raportare va trebui sa transmita acelasi identificator de serviciu, in
caz contrar operatia va tratata ca o adaugare si va fi invalidata (serviciul medical efectuat
isi pastreaza identificatorul unic indiferent de cate ori este modificat).

5.11. Serviciul pentru validarea retetelor prescrise
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Acest serviciu permite raportarea retetelor prescrise de catre medici. Medicul va
completa datele referitoare la reteta in aplicatia de raportare, la salvarea retetei se va
apela serviciul Web prin care se va transmite pentru validare catre SIUI reteta.

NOTA
Acest serviciu este destinat validarii retetelor clasice pe formulare cu regim
special si va fi pastrat pentru compatibilitate pana la eliminarea completd a
acestor retete. Pentru retetele electronice trebuie folosite serviciile specifice
expuse de SIUI+PE.

5.11.1. Metoda validatePrescription

String validatePrescription (
String reportXml,
String reportType )

Metoda are doi parametri de intrare:

« parametrul reportXml de tip sir de caractere reprezinta continutul figierului de
raportare in format XML;

» parametrul reportType de tip sir de caractere reprezinta codul tipului de furnizor,
lista valorilor permise fiind prezentata mai jos.

Metoda intoarce un sir de caractere reprezentand fisierul de raspuns in format XML care
contine rezultatul operatiunii de validare.

5.11.2. Instructiuni de folosire

Un exemplu tipic de algoritm pentru validarea unei retete prescrise de medic este:

Utilizatorul adauga o reteta in baza de date:
- Aplicatia genereaza fisierul cerere in format XML continand informatiile ref
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.
Aplicatia apeleaza metoda validatePrescription trimitand continutul fisierului
Daca SIUI intoarce un sir de caractere ca raspuns, aplicatia il salveaza intr-
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.
- Daca fisierul este valid atunci:
- Se proceseaza fisierul XML si se afiseaza un mesaj corespunzator rez
- Aplicatia asociaza si pastreaza rezultatul validarii, afisand inregi
- Altfel se afiseaza mesaj de eroare "Fisier de raspuns invalid".
Altfel se afiseaza exceptia returnata sau un mesaj de eroare de comunicatie.

5.11.3. Observatii

In cazul in care conexiunea nu a putut fi efectuatd, rezultatul apelului metodei Web va fi
un mesaj de eroare (o exceptie). Structura fisierul permite transmiterea mai multor
inregistrari simultan, de exemplul la cerea utilizatorului, dupa ce acesta a finalizat
operarea mai multor retete, sau in mod automat la revenirea conexiunii online dupa o
perioada de lucru offline.
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Modificarea unei retete prescrise se poate face doar de catre medicul prescriptor atat
timp cat reteta nu a fost eliberatd de catre furnizorul de servicii farmaceutice. in cazul in
care un medic prescriptor aflat on-line va dori sa modifice o reteta care a fost eliberata,
nu va putea salva modificarile si va primi un mesaj care il va avertiza ca reteta a fost
eliberata.

Metoda validateReport se poate folosi in locul acestei metode, daca se utilizeaza
parametrii corespunzatori, rezultatul validarii fiind acelasi.

5.12. Serviciul pentru validarea biletelor de trimitere

Acest serviciu permite raportarea biletelor de trimitere pentru specialitati clinice sau
investigatii de laborator de catre un medic emitent. Medicul va completa datele biletului
de trimitere in aplicatia de raportare, la salvarea biletului de trimitere se va apela serviciul
Web prin care se va transmite pentru validare catre SIUI biletul de trimitere.

5.12.1. Metoda validateClinicReferral

String validateClinicReferral (
String reportXml,
String reportType )

Metoda are doi parametri de intrare:

» parametrul reportXml de tip sir de caractere reprezinta continutul fisierului de
raportare in format XML;

« parametrul reportType de tip sir de caractere reprezinta codul tipului de furnizor,
lista valorilor permise fiind prezentata mai jos.

Metoda intoarce un sir de caractere reprezentand fisierul de raspuns in format XML care
contine rezultatul operatiunii de validare.

5.12.2. Metoda validateLabReferral

String validateLabReferral (
String reportXml,
String reportType )
Metoda are doi parametri de intrare:

« parametrul reportXml de tip sir de caractere reprezinta continutul figierului de
raportare in format XML;

« parametrul reportType de tip sir de caractere reprezinta codul tipului de furnizor,
lista valorilor permise fiind prezentata mai jos.

Metoda intoarce un sir de caractere reprezentand fisierul de raspuns in format XML care
contine rezultatul operatiunii de validare.

5.12.3. Instructiuni de folosire

Un exemplu tipic de algoritm pentru validarea unui bilet de trimitere este:
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Utilizatorul adauga un bilet de trimitere in baza de date:
- Aplicatia genereaza fisierul cerere in format XML continand informatiile ref
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.
Aplicatia apeleaza metoda validateClinicReferral sau validateLabReferral, dupé
Daca SIUI intoarce un sir de caractere ca raspuns, aplicatia il salveaza intr-
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.
- Daca fisierul este valid atunci:
- Se proceseaza fisierul XML si se afiseaza un mesaj corespunzator rez
- Aplicatia asociaza si pastreaza rezultatul validarii, afisand inregi
- Altfel se afiseaza mesaj de eroare "Fisier de raspuns invalid".
Altfel se afiseaza exceptia returnata sau un mesaj de eroare de comunicatie.

5.12.4. Observatii

In cazul in care conexiunea nu a putut fi efectuata, rezultatul apelului metodei Web va fi
un mesaj de eroare (0 exceptie).

Structura fisierul permite transmiterea mai multor inregistrari simultan, de exemplul la
cerea utilizatorului, dupa ce acesta a finalizat operarea mai multor bilete de trimitere, sau
in mod automat la revenirea conexiunii online dupa o perioada de lucru offline.

Metoda validateReport se poate folosi in locul acestor metode, daca se utilizeaza
parametrii corespunzatori, rezultatul validarii fiind acelasi.

5.13. Serviciul pentru validarea certificatelor medicale

Acest serviciu permite unui medic prescriptor sa raporteze concediile medicale prescrise.
Serviciul va valida concediul medical si va informa medicul prescriptor despre rezultatul
validarii. Certificatele medicale astfel raportate vor fi stocate intr-o baza de date pentru
realizarea verificarilor de unicitate a certificatelor medicale si a verificarilor incrucisate
conform normelor in vigoare.

5.13.1. Metoda validateSickLeave

String validateSickLeave ( String reportXml )

Metoda are un singur parametru de intrare:

« parametrul reportXml de tip sir de caractere reprezinta continutul fisierului de
raportare in format XML.

Metoda intoarce un sir de caractere reprezentand fisierul de raspuns in format XML care
contine rezultatul operatiunii de validare.

5.13.2. Instructiuni de folosire

Un exemplu tipic de algoritm pentru validarea unui certificat medicale este:
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Utilizatorul adauga un certificat medical in baza de date:
- Aplicatia genereaza fisierul cerere in format XML continand informatiile ref
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.
Aplicatia apeleaza metoda validateSickLeave trimitand ca parametru continutul
Daca SIUI intoarce un sir de caractere ca raspuns, aplicatia il salveaza intr-
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.
- Daca fisierul este valid atunci:
- Se proceseaza fisierul XML si se afiseaza un mesaj corespunzator rez
- Aplicatia asociaza si pastreaza rezultatul validarii, afisand inregi
- Altfel se afiseaza mesaj de eroare "Fisier de raspuns invalid".
Altfel se afiseaza exceptia returnata sau un mesaj de eroare de comunicatie.

5.13.3. Observatii

In cazul in care conexiunea nu a putut fi efectuata, rezultatul apelului metodei Web va fi
un mesaj de eroare (0 exceptie).

Structura fisierul permite transmiterea mai multor inregistrari simultan, de exemplul la
cerea utilizatorului, dupa ce acesta a finalizat operarea mai multor certificate medicale,
sau in mod automat la revenirea conexiunii online dupa o perioada de lucru offline.

Metoda validateReport se poate folosi in locul aceste metode, daca se utilizeaza
parametrii corespunzatori, rezultatul validarii fiind acelasi.

5.14. Serviciul pentru validarea retetelor emise de
farmacii

Acest serviciu permite unei farmacii sa verifice compatibilitatea dintre medicamentele
prescrise si cele eliberate (calitativ si cantitativ) precum si validarea incadrarii in plafonul
de decontare contractat cu Casa de Asigurari. SIUl va returna un mesaj prin care
farmacistul este finstiintat despre rezultatul operatiunii de validare a eliberarii
medicamentelor.

NOTA
Acest serviciu este destinat validarii retetelor clasice pe formulare cu regim
special si va fi pastrat pentru compatibilitate pana la eliminarea completd a
acestor retete. Pentru retetele electronice trebuie folosite serviciile specifice
expuse de SIUI+PE.

5.14.1. Metoda validateFarmacyDrugs
String validateFarmacyDrugs ( String reportXml )

Metoda are un singur parametru de intrare:

» parametrul reportXml de tip sir de caractere reprezinta continutul fisierului de
raportare in format XML.

Metoda intoarce un sir de caractere reprezentand fisierul de raspuns in format XML.

5.14.2. Instructiuni de folosire
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Un exempilu tipic de algoritm pentru validarea unei retete eliberate in farmacie este:

Utilizatorul adauga un certificat medical in baza de date:
- Aplicatia genereaza fisierul cerere in format XML continand informatiile ref
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.
Aplicatia apeleaza metoda validateFarmacyDrugs trimitand ca parametru continut
Daca SIUI intoarce un sir de caractere ca raspuns, aplicatia il salveaza intr-
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.
- Daca fisierul este valid atunci:
- Se proceseaza fisierul XML si se afiseaza un mesaj corespunzator rez
- Aplicatia asociaza si pastreaza rezultatul validarii, afisand inregi
- Altfel se afiseaza mesaj de eroare "Fisier de raspuns invalid".
Altfel se afiseaza exceptia returnata sau un mesaj de eroare de comunicatie.

5.14.3. Observatii

n cazul in care conexiunea nu a putut fi efectuatd, rezultatul apelului metodei Web va fi
un mesaj de eroare (0 exceptie).

Structura fisierul permite transmiterea mai multor inregistrari simultan, de exemplul la
cerea utilizatorului, dupa ce acesta a finalizat operarea mai multor retete eliberate, sau in
mod automat la revenirea conexiunii online dupa o perioada de lucru offline.

O reteta poate fi eliberata, total sau partial, de o singura farmacie. Dupa eliberare reteta
trece in starea ,eliberatd” si nu mai este disponibila pentru alte farmacii. Orice modificare
a unei retete eliberate de catre o farmacie poate fi facuta exclusiv de farmacia in cauza.

Toate aceste modificari sunt salvate intr-un log pentru posibilitatea auditarii ulterioare.

5.15. Serviciul pentru consultarea retetelor prescrise

Acest serviciu este folosit pentru a permite unei farmacii sa vizualizeze retetele prescrise
de medici si sa elibereze medicamentele aferente retetei.

NOTA
Acest serviciu este destinat validarii retetelor clasice pe formulare cu regim
special gi va fi pastrat pentru compatibilitate pana la eliminarea completd a
acestor retete. Pentru retetele electronice trebuie folosite serviciile specifice
expuse de SIUI+PE.

5.15.1. Metoda getPrescription

String getPrescription (
String serial,
String number,
String pid,

String stencil )

Metoda are patru parametri de intrare:

» parametrul serial de tip sir de caractere reprezinta seria retetei;
« parametrul number de tip sir de caractere reprezintd numarul retetei;
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« parametrul pid de tip sir de caractere reprezintd CNP-ul beneficiarului retetei;
« parametrul stencil de tip sir de caractere reprezintda numarul de parafa al medicului
emitent;

Metoda intoarce sir de caractere reprezentand fisierul de raspuns in format XML.

Aplicatiile de raportare vor avea posibilitatea de implementare a unor functionalitati de
preluare automata a continutului acestor documente in format electronic catre SIUI. Astfel
o farmacie poate apela serviciul Web pentru a descarca o reteta prescrisa in scopul de a
elibera medicamentele aferente.

5.15.2. Instructiuni de folosire

Un exemplu tipic de algoritm pentru consultarea unei retete prescrise este:

Utilizatorul introduce datele necesare (vezi lista de parametri):
Aplicatia apeleaza metoda getPrescription trimitand ca parametri datele introc
Daca SIUI intoarce un sir de caractere ca raspuns, aplicatia il salveaza intr-
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.

- Daca fisierul este valid atunci:

- Se proceseaza fisierul XML si se afiseaza continutul retetei cerute,

- Altfel se afiseaza mesaj de eroare "Fisier de raspuns invalid".

Altfel se afiseaza exceptia returnata sau un mesaj de eroare de comunicatie.

5.15.3. Observatii

In cazul in care conexiunea nu a putut fi efectuata, rezultatul apelului metodei Web va fi
un mesaj de eroare (0 exceptie).

Numai retetele raportate ca validate de SIUI vor fi disponibile pentru interogare de catre
furnizorii de servicii farmaceutice, acestia vor identifica retetele prescrise in vederea
eliberarii medicatiei dupa combinatia de campuri: serie si numar reteta, CNP pacient si
parafa medic prescriptor.

5.16. Serviciul pentru consultarea biletelor de trimitere

Acest serviciu este folosit pentru consultarea biletelor de trimitere pentru specialitati
clinice sau investigatii de laborator validate de SIUI de catre furnizorii de servicii medicale
care presteaza servicii in baza unui bilet de trimitere.

5.16.1. Metoda getClinicReferral

String getClinicReferral (
String serial,
String number,
String pid,
String stencil )

Metoda are patru parametri de intrare:

» parametrul serial de tip sir de caractere reprezinta seria biletului de trimitere;
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» parametrul number de tip sir de caractere reprezinta numarul biletului de trimitere;

« parametrul pid de tip sir de caractere reprezinta CNP-ul beneficiarului biletului de
trimitere;

« parametrul stencil de tip sir de caractere reprezinta numarul de parafa al medicului
emitent;

Metoda intoarce sir de caractere reprezentand fisierul de raspuns in format XML.

5.16.2. Metoda getLabReferral

String getLabReferral (
String serial,
String number,
String pid,

String stencil )

Metoda are patru parametri de intrare:

» parametrul serial de tip sir de caractere reprezinta seria biletului de trimitere;

» parametrul number de tip sir de caractere reprezinta numarul biletului de trimitere;

« parametrul pid de tip sir de caractere reprezinta CNP-ul beneficiarului biletului de
trimitere;

» parametrul stencil de tip sir de caractere reprezinta numarul de parafa al medicului
emitent;

Metoda intoarce sir de caractere reprezentand fisierul de raspuns in format XML.

5.16.3. Instructiuni de folosire

Un exemplu tipic de algoritm pentru consultarea unei retete prescrise este:

Utilizatorul introduce datele necesare (vezi lista de parametri):
Aplicatia apeleaza metoda getClinicReferral sau getLabReferral, dupa caz, trin
Daca SIUI intoarce un sir de caractere ca raspuns, aplicatia il salveaza intr-
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.

- Daca fisierul este valid atunci:

- Se proceseaza fisierul XML si se afiseaza continutul biletului de tr

- Altfel se afiseaza mesaj de eroare "Fisier de raspuns invalid".

Altfel se afiseaza exceptia returnata sau un mesaj de eroare de comunicatie.

5.16.4. Observatii

In cazul in care conexiunea nu a putut fi efectuatd, rezultatul apelului metodei Web va fi
un mesaj de eroare (0 exceptie).

5.17. Serviciul pentru validarea retetelor electronice

Acest serviciu este folosit pentru validarea retetelor electronice prescrise de medici sau
eliberate de farmacisti.
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Utilizatorul (medic sau farmacist) va completa datele referitoare la reteta electronica in
aplicatia de raportare, la salvarea retetei aplicatia va apela serviciul Web prin care se va
transmite pentru validare catre sistemul central reteta reprezentata in format XML.

Serviciul expune doua metode, una specifica medicului, iar cealalta farmacistului. Ambele
metode valideaza reteta din punct de vedere medical pentru ca pacientul sa poata
beneficia Tn acest fel de eventualele avertizari pe care sistemul le-ar putea emite cu
privire la interactiuni intre medicamentele prescrise sau intre acestea si anumite alergii
sau boli cronice ale pacientului. In acest mod, chiar dacad medicul a prescris reteta offline,
farmacistul va avea acces la setul de reguli specific medicului pentru a informa pacientul
despre posibile contraindicatii.

5.17.1. Metoda processPrescribedPrescription

String processPrescribedPrescription (
String reportXml )

Metoda are un singur parametru de intrare:

» parametrul reportXml de tip sir de caractere reprezinta continutul figsierului de
raportare in format XML, care se valideaza cu schema
PhysicianDrugPERequest.xsd.

Metoda este destinata procesarii retetelor prescrise de medici si intoarce un sir de
caractere reprezentand figierul de raspuns in format XML care contine rezultatul
operatiunii de validare online, Si se valideaza cu schema
PhysicianDrugPEResponse.xsd. Figsierul are un continut similar celui trimis de aplicatie
spre procesare, dar contine la nivel de reteta (date pacient) dar si la nivel de detalii
(medicamente) eventuale avertizari emise de sistem in cazul nerespectarii unor norme de
prescriere.

5.17.2. Metoda processlissuedPrescription

String processIssuedPrescription (
String reportXml )

Metoda are un singur parametru de intrare:

« parametrul reportXml de tip sir de caractere reprezinta continutul fisierului de
raportare in format XML, care se valideaza cu schema
PharmacyDrugsPERequest.xsd.

Metoda este destinata procesarii retetelor eliberate de farmaciile cu circuit deschis si
intoarce un sir de caractere reprezentand fisierul de raspuns in format XML care contine
rezultatul operatiunii de validare online, si se valideaza cu schema
PharmacyDrugsPEResponse.xsd. Figierul are un continut similar celui trimis de
aplicatie spre procesare, dar contine la nivel de reteta (date pacient) dar si la nivel de
detalii (medicamente) eventuale avertizari emise de sistem in cazul nerespectarii unor
norme de eliberare.

5.17.3. Metoda processHospitalPrescription
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String processHospitalPrescription (
String reportXml )

Metoda are un singur parametru de intrare:

« parametrul reportXml de tip sir de caractere reprezinta continutul fisierului de
raportare in format XML, care se valideaza cu schema
HospitalRegisterPERequest.xsd.

Metoda este destinata procesarii retetelor eliberate de farmaciile cu circuit inchis si
intoarce un sir de caractere reprezentand fisierul de raspuns in format XML care contine
rezultatul operatiunii de validare online, si se valideaza cu schema
HospitalRegisterPEResponse.xsd. Fisierul are un continut similar celui trimis de
aplicatie spre procesare, dar contine la nivel de reteta (date pacient) dar si la nivel de
detalii (medicamente) eventuale avertizari emise de sistem in cazul nerespectarii unor
norme de eliberare.

5.17.4. Instructiuni de folosire

Un exemplu tipic de algoritm pentru validarea unei retete electronice prescrise de medic
este:

Utilizatorul (medic) adauga o reteta in baza de date:
- Aplicatia genereaza fisierul cerere in format XML continand informatiile ref
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.
Daca medicul are semndtura electronica extinsa (certificat digital calificat):
- Se semneaza electronic fisierul XML, folosind standardul CMS (RFC5652).
- Se codifica rezultatul folosind codarea Base64.
Se apeleaza metoda processPrescribedPrescription trimitand continutul fisierul
Daca sistemul intoarce un sir de caractere ca raspuns, aplicatia il salveaza 1
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.

- Daca fisierul este valid atunci:

- Se proceseaza fisierul XML si se afiseaza un mesaj corespunzator rez
- Aplicatia asociaza si pastreaza rezultatul validarii, afisand inregi
- Altfel se afiseaza mesaj de eroare "Fisier de raspuns invalid".
Altfel se afiseaza exceptia returnata sau un mesaj de eroare de comunicatie.

4

Un exemplu tipic de algoritm pentru validarea unei retete electronice eliberate in farmacie
este:
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Utilizatorul (farmacist) adauga o reteta in baza de date, prin scanarea codulu
- Aplicatia genereaza fisierul cerere in format XML continand informatiile ref
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.
Daca medicul are semnatura electronica extinsa (certificat digital calificat):
- Se semneaza electronic fisierul XML, folosind standardul CMS (RFC5652).
- Se codifica rezultatul folosind codarea Base64.
Se apeleaza metoda processIssuedPrescription trimitand ca parametru continutul
Daca sistemul intoarce un sir de caractere ca raspuns, aplicatia il salveaza 1
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.
- Daca fisierul este valid atunci:
- Se proceseaza fisierul XML si se afiseaza un mesaj corespunzator rez
- Aplicatia asociaza si pastreaza rezultatul validarii, afisand inregi
- Altfel se afiseaza mesaj de eroare "Fisier de raspuns invalid".
Altfel se afiseaza exceptia returnata sau un mesaj de eroare de comunicatie.

5.17.5. Observatii

In cazul in care conexiunea nu a putut fi efectuatd, rezultatul apelului metodei Web va fi
un mesaj de eroare (0 exceptie). Pentru semnarea digitala a unui figier in vederea
procesarii in SIUI este necesara detinerea unui certificat digital calificat X.509 emis de
unul din furnizorii acreditati de servicii de certificare din Roménia. Perechea de chei
aferenta certificatului trebuie sa fie de tip RSA.

Fisierele semnate cu certificatul digital X.509, folosind algoritmul SHA-1, se transmit catre
SIUI folosind formatul CMS (Cryptographic Message Syntax) publicat in RFC-5652 de
catre IETF (Internet Engineering Task Force) (vezi http://tools.ietf.org/html/rfc5652).

Descrierea algoritmului SHA (Secure Hash Algorithm) este publicata de catre NIST
(National Institute of Standards and Technology) in Digital Signature Standard FIPS 186-
2.

Semnarea electronica a fisierului XML este necesara doar in cazul transmiterii
electronice online a acestuia catre SIUI, si este optionala in prima faza de implementare
a Sistemului Informatic pentru Prescriptia Electronica, asa cum este prevazut in normele
metodologice ale CNAS.

NOTA
Retetele offline se transmit spre procesare folosind aceleasi metode, dar
completand atributul reportedOnline="0", cu semnificatia "OFFLINE: Prescrisa
offline de catre medic. Validata online de farmacie".

Modificarea unei retete prescrise se poate face doar de catre medicul prescriptor atat
timp cat reteta nu a fost inca tiparita de acesta, ulterior ea poate fi anulata, dar nu si dupa
ce a fost eliberatd de cétre furnizorul de servicii farmaceutice. In cazul in care un medic
prescriptor aflat on-line va dori sa modifice o retetd care a fost eliberata, nu va putea
salva modificarile si va primi un mesaj care il va avertiza ca refeta a fost eliberata.

O reteta electronica poate fi eliberata, total sau partial, de una sau mai multe farmacii.
Dupa eliberarea completa reteta trece in starea ,eliberata” si nu mai este disponibila
pentru alte farmacii. Daca reteta nu a fost eliberata complet atunci ea trece in starea
.eliberata partial”, medicamentele neeliberate inca fiind disponibile pentru alte farmacii,
cu conditia ca pacientul sa se prezinte la aceste farmacii pentru a ridica medicamentele.
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NOTA
Nu se poate elibera partial un anumit medicament, ci doar medicamente diferite
(pozitii diferite de pe retetad). Eliberarea partiala este valabild doar pentru refetele
electronice prescrise online care poarta semnatura electronica.

5.18. Serviciul pentru anularea retetelor electronice

Acest serviciu este folosit pentru anularea retetelor electronice prescrise de medici, in
cazul in care se constata ulterior o greseala de intocmire sau o schimbare in starea de
sanatate a pacientului, ceea ce necesita emiterea unei noi retete.

Este permisa anularea unei retete doar de catre medicul care a prescris-0, acesta
selectand reteta electronica introdusa anterior in aplicatia de raportare iar apoi optiunea
de anulare. Aplicatia transmite catre sistemul central cererea de anulare.

In cazul in care medicul a prescris reteta electronica offline, iar farmacistul constata la
raportarea in sistem o neregula care poate duce la anularea retetei, atunci va contacta
medicul sau il va indruma pe pacient catre acesta, deoarece nu va putea elibera
medicamente in baza retetei respective.

Serviciul poate fi utilizat prin apelarea metodelor cancelPrescribedPrescription,
cancelReleasedPrescription sau cancelReleasedHospitalPrescription specifice

medicilor, respectiv farmaciilor cu circuit deschis si cu circuit inchis, asa cum este descris
in continuare:

5.18.1. Metoda cancelPrescribedPrescription

Integer cancelPrescribedPrescription (
String providerCode,
String physicianStencilNo,
String contractNo,
String contractType,
String insuranceHouseCode,
String series,
String no,
Date prescriptionDate,
String cancellationReason )

Metoda are noua parametri de intrare:

« parametrul providerCode de tip sir de caractere reprezinta codul unic de identificare
al furnizorului in sistem, CUI (cod fiscal) sau CNP, dupa caz;

« parametrul physicianStencilNo de tip sir de caractere reprezinta numarul de parafa
al medicului emitent;

» parametrul contractNo de tip sir de caractere reprezinta numarul contractului dintre
furnizor si Casa de Asigurari;

« parametrul contractType de tip sir de caractere reprezinta codul tipului de contract,
lista valorilor permise fiind prezentata mai jos;

« parametrul insuranceHouseCode de tip sir de caractere reprezinta codul casei de
asigurari cu care furnizorul are contract, valoare din nomenclatorul de case de
asigurari.

Versiune: 3.7.28 din 02.20.2023 Pagina 78



Casa Nationala de Asigurari de Sanéatate din Romania

CNAS Specificatii de interfatare cu SIUI+PE+CEAS pentru aplicatiile de raportare

ale furnizorilor de servicii medicale si farmaceutice

parametrul series de tip sir de caractere reprezinta seria retetei;

parametrul no de tip gir de caractere reprezinta numarul retetei;

parametrul prescriptionDate de tip data calendaristica reprezinta data la care reteta
a fost prescrisa de medic;

parametrul cancellationReason de tip sir de caractere reprezinta motivatia anularii
(text liber).

Metoda intoarce o valoare intreaga indicand daca cererea a fost procesata cu succes,
caz in care valoarea este 1, altfel apelul intorcandu-se cu eroare.

5.18.2. Metoda cancelReleasedPrescription

Integer cancelReleasedPrescription (

String providerCode,

String workplaceCode,
String insuranceHouseCode,
String series,

String no,

Integer fractionNo,

String cancellationReason )

Metoda are opt parametri de intrare:

parametrul providerCode de tip sir de caractere reprezinta codul unic de identificare
al furnizorului in sistem, CUI (cod fiscal) sau CNP, dupa caz;

parametrul workplaceCode de tip sir de caractere reprezinta codul punctului de
lucru al farmaciei (acest parametru trebuie sa aiba valoarea din contractul incheiat
cu CAS, iar daca farmacia nu are punct de lucru se va trimite string vid ””);
parametrul insuranceHouseCode de tip sir de caractere reprezinta codul casei de
asigurari cu care furnizorul are contract, valoare din nomenclatorul de case de
asigurari.

parametrul series de tip sir de caractere reprezinta seria retetei;

parametrul no de tip sir de caractere reprezinta numarul retetei;

parametrul fractionNo de tip numar intreg reprezinta numarul de ordine al fractiei, in
cazul retetelor eliberate fractionat farmacia/punctul de lucru (pentru o eliberare
integrala acest parametru va avea valoarea 17);

parametrul cancellationReason de tip sir de caractere reprezinta motivatia anularii
(text liber).

Metoda intoarce o valoare intreaga indicand daca cererea a fost procesata cu succes,
caz in care valoarea este 1, altfel apelul intorcandu-se cu eroare.

5.18.3. Metoda cancelReleasedHospitalPrescription
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Integer cancelReleasedHospitalPrescription (
String providerCode,
String workplaceCode,
String insuranceHouseCode,
String series,
String no,
Integer fractionNo,
String cancellationReason )

Metoda are opt parametri de intrare:

» parametrul providerCode de tip sir de caractere reprezinta codul unic de identificare
al furnizorului in sistem, CUI (cod fiscal) sau CNP, dupa caz;

» parametrul workplaceCode de tip sir de caractere reprezinta codul punctului de
lucru al farmaciei (acest parametru trebuie sa aiba valoarea din contractul incheiat
cu CAS, iar daca farmacia nu are punct de lucru se va trimite string vid ””);

» parametrul insuranceHouseCode de tip sir de caractere reprezinta codul casei de
asigurari cu care furnizorul are contract, valoare din nomenclatorul de case de
asigurari.

» parametrul series de tip sir de caractere reprezinta seria retetei;

« parametrul no de tip gir de caractere reprezinta numarul retetei;

« parametrul fractionNo de tip numar intreg reprezinta numarul de ordine al fractiei, in
cazul retetelor eliberate fractionat farmacia/punctul de lucru (pentru o eliberare
integrala acest parametru va avea valoarea 17);

« parametrul cancellationReason de tip sir de caractere reprezinta motivatia anularii
(text liber).

Metoda intoarce o valoare numerica indicand daca cererea a fost procesata cu succes,
caz in care valoarea este 1, altfel apelul intorcandu-se cu eroare.

5.18.4. Instructiuni de folosire

Un exemplu tipic de algoritm pentru anularea unei retete prescrise este:
Utilizatorul (medic sau farmacist) doreste sa anuleze o reteta electronica:
Aplicatia apeleaza metoda cancelPrescribedPrescription, respectiv cancelReleas
Sistemul central valideaza cererea si intoarce un sir de caractere ca raspuns.
- Daca cererea a fost procesata cu succes (valoarea intoarsa este »1%):

- atunci aplicatia afiseaza un mesaj care indica succesul operatiei;
- Altfel se afiseaza un mesaj de eroare de comunicatie sau mesajul de eroare t

4

5.18.5. Observatii

In cazul in care conexiunea nu a putut fi efectuata, rezultatul apelului metodei Web va fi
un mesaj de eroare (0 exceptie).

5.19. Serviciul pentru consultarea retetelor electronice
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Acest serviciu este folosit pentru a permite medicilor si farmaciilor sa consulte retetele
electronice prescrise pentru verificarea datelor transferate in sistemul centaral sau pentru
a elibera medicamentele prescrise de medic catre pacient, verificand in acelasi timp
autenticitatea retetei respective.

Consultarea sistemului este obligatorie Thainte de eliberarea medicamentelor pentru ca
farmacistul sa se asigure ca reteta este valabila si este inregistrata in sitemul central, iar
medicamentele prescrise nu au fost deja eliberate integral sau partial de alta farmacie.

5.19.1. Metoda getPrescribedPrescription

String getPrescribedPrescription (

String providerCode,
String physicianStencilNo,
String contractNo,

String contractType,
String insuranceHouseCode,
String series,

String no,

Date prescriptionDate )

Metoda are opt parametri de intrare:

parametrul providerCode de tip sir de caractere reprezinta codul unic de identificare
al furnizorului in sistem, CUI (cod fiscal) sau CNP, dupa caz;

parametrul physicianStencilNo de tip sir de caractere reprezintd numarul de parafa
al medicului emitent;

parametrul contractNo de tip sir de caractere reprezinta numarul contractului dintre
furnizor si Casa de Asigurari;

parametrul contractType de tip sir de caractere reprezinta codul tipului de contract
(acest parametru este optional);

parametrul insuranceHouseCode de tip sir de caractere reprezinta codul casei de
asigurari cu care furnizorul are contract, valoare din nomenclatorul de case de
asigurari;

parametrul series de tip sir de caractere reprezinta seria retetei;

parametrul no de tip gir de caractere reprezintd numarul retetei;

parametrul prescriptionDate de tip data calendaristica reprezinta data la care reteta
a fost prescrisa de medic.

Metoda intoarce sir de caractere reprezentand fisierul de raspuns in format XML, care se
valideaza cu schema PhysicianDrugPEResponse.xsd.

NOTA
Fisierul de raspuns respecta schema de validare
PhysicianDrugPEResponse.xsd, avand aceeasi structurd ca fisierul de
raspuns primit de medic la cererea de validare a unei retete prescrise, deoarece
contine practic acelagi set de informatii transmise de catre sistem medicului
pentru validare, bineinteles, cu conditia ce reteta prescrisa de catre medic sa fi
fost validata cu succes si in starea emisa (tiparita).
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Aceasta metoda permite aplicatiilor pentru farmacii sa implementeze functionalitati de
preluare automata a continutului retetelor electronice in format electronic din sistemul
central. Astfel o farmacie poate descarca o reteta prescrisa de un medic in scopul de a
elibera medicamentele corespunzatoare.

5.19.2. Metoda getPrescribedPrescriptionsForCid

String getPrescribedPrescriptionsForCid (
String requestXml )

Metoda are un singur parametru de intrare:

« parametrul requestXml de tip sir de caractere reprezinta continutul figierului de
cerere n format XML, care se verifica cu schema
getPrescribedPrescriptionsForCidRequest.xsd.

Metoda intoarce un sir de caractere reprezentand fisierul de raspuns in format XML care
contine retetele prescrise si neeliberate inca, inclusiv fractiile din retetele eliberate partial,
si se valideaza cu schema getPrescribedPrescriptionsForCidResponse.xsd. Fisierul
de raspuns contine si eventuale mesaje de alertda emise de sistem catre medici in cazul
nerespectarii unor norme de prescriere.

Structrura celor doua fisiere de validare este prezentatd in anexa corespunzatoare
aplicatiilor pentru farmacii cu circuit deschis.

NOTA
Aceasta metoda poate fi utilizatd doar impreuna cu cardul electronic de asigurat
de sanatate (CEAS) si eCard.SDK pentru realizarea semnéturii electronice a
asiguratului gi completarea campurilor corespunzatoare din XML, ceea ce
verifica prezenta asiguratului in farmacie si certifica exprimarea acordului pentru
consultarea datelor personale din sistem prin intfroducerea PIN-ului pe teminal.

Aceasta metoda permite aplicatiilor pentru farmacii sa implementeze functionalitati de
preluare automata a continutului retetelor electronice in format electronic din sistemul
central. Astfel o farmacie poate descarca o reteta prescrisa de un medic in scopul de a
elibera medicamentele corespunzatoare.

5.19.3. Metoda getReleasedPrescription

String getReleasedPrescription (
String providerCode,
String workplaceCode,
String insuranceHouseCode,
String series,
String no,
Integer fractionNo )

Metoda are sase parametri de intrare:

» parametrul providerCode de tip sir de caractere reprezinta codul unic de identificare
al furnizorului in sistem, CUI (cod fiscal) sau CNP, dupa caz;

» parametrul workplaceCode de tip sir de caractere reprezinta codul punctului de
lucru care a raportat reteta (acest parametru trebuie sa aiba valoarea din contractul
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incheiat cu CAS, iar daca farmacia nu are punct de lucru se va trimite string vid ””);
parametrul insuranceHouseCode de tip sir de caractere reprezinta codul casei de
asigurari cu care furnizorul are contract, valoare din nomenclatorul de case de
asigurari;

parametrul series de tip sir de caractere reprezinta seria retetei;

parametrul no de tip sir de caractere reprezinta numarul retetei;

parametrul fractionNo de tip numar intreg reprezintd numarul de ordine al fractiei, in
cazul retetelor eliberate fractionat farmacia/punctul de lucru (pentru o eliberare
integrala acest parametru va avea valoarea 1).

Metoda intoarce sir de caractere reprezentand fisierul de raspuns in format XML, care se
valideaza cu schema PharmacyDrugsPEResponse.xsd.

NOTA
Fisierul de raspuns respecta schema de validare
PharmacyDrugsPEResponse.xsd, avand aceeasi structura ca fisierul de
raspuns primit de farmacie la cererea de validare a unei retete eliberate,
deoarece setul de informatii transmise din sistem este practic acelagi,
bineinteles, cu conditia ce reteta eliberata de céatre farmacie sa fi fost validata cu
succes gi in starea finalizata (tiparita).

Aceasta metoda permite aplicatiilor de raportarepentru farmacii cu circuit deschis sa
implementeze functionalitati de preluare automata a continutului retetelor electronice in
format electronic din sistemul central. Astfel o farmacie poate descarca o reteta transmisa
anterior in sistem, dar pentru care nu a putut prelua din motive tehnice rezultatul validarii.

5.19.4. Metoda getReleasedHospitalPrescription

String getReleasedHospitalPrescription (

String providerCode,
String workplaceCode,
String insuranceHouseCode,
String series,

String no,

Integer fractionNo )

Metoda are sase parametri de intrare:

parametrul providerCode de tip sir de caractere reprezinta codul unic de identificare
al furnizorului in sistem, CUI (cod fiscal) sau CNP, dupa caz;

parametrul workplaceCode de tip sir de caractere reprezinta codul punctului de
lucru care a raportat reteta (acest parametru trebuie sa aiba valoarea din contractul
incheiat cu CAS, iar daca farmacia nu are punct de lucru se va trimite string vid ””);
parametrul insuranceHouseCode de tip sir de caractere reprezinta codul casei de
asigurari cu care furnizorul are contract, valoare din nomenclatorul de case de
asigurari;

parametrul series de tip sir de caractere reprezinta seria retetei;

parametrul no de tip gir de caractere reprezinta numarul retetei;

parametrul fractionNo de tip numar intreg reprezintd numarul de ordine al fractiei, in
cazul retetelor eliberate fractionat farmacia/punctul de lucru (pentru o eliberare
integrala acest parametru va avea valoarea 1).
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Metoda intoarce sir de caractere reprezentand fisierul de raspuns in format XML, care se
valideaza cu schema HospitalRegisterPEResponse.xsd.

NOTA
Fisierul de raspuns respecta schema de validare
HospitalRegisterPEResponse.xsd, avand aceeasi structurd ca fisierul de
raspuns primit de farmacie la cererea de validare a unei retete eliberate,
deoarece setul de informatii transmise din sistem este practic acelasi,
bineinteles, cu conditia ce reteta eliberata de catre farmacie sa fi fost validata cu
succes si in starea finalizata (tiparita).

Aceasta metoda permite aplicatiilor de raportare pentru farmacii cu circuit inchis sa
implementeze functionalitati de preluare automata a continutului retetelor electronice in
format electronic din sistemul central. Astfel o farmacie poate descarca o reteta transmisa
anterior in sistem, dar pentru care nu a putut prelua din motive tehnice rezultatul validarii.

5.19.5. Metoda getStatusForPrescriptions

String getStatusForPrescriptions (

String insuranceHouseCode,
String providerCode,
String contractNo,

String contractType,

Date startFrom,

Date endTo,

String workPlaceCode )

Metoda are sapte parametri de intrare, fiind destinata in exclusivitate farmaciilor:

parametrul insuranceHouseCode de tip sir de caractere reprezinta codul casei de
asigurari cu care furnizorul are contract, valoare din nomenclatorul de case de
asigurari;

parametrul providerCode de tip sir de caractere reprezinta codul unic de identificare
al furnizorului in sistem, CUI (cod fiscal) sau CNP, dupa caz;

parametrul contractNo de tip sir de caractere reprezinta numarul contractului dintre
furnizor si Casa de Asigurari;

parametrul contractType de tip sir de caractere reprezinta codul tipului de contract
(acest parametru este optional);

parametrul startFrom de tip data calendaristica reprezinta data de inceput a
intervalului in care se cauta refetele in sistem;

parametrul endTo de tip data calendaristica reprezinta data de sfarsit a intervalului
in care se cauta retetele in sistem;

parametrul workplaceCode de tip sir de caractere reprezinta codul punctului de
lucru care a raportat reteta (acest parametru trebuie sa aiba valoarea din contractul
incheiat cu CAS, iar daca farmacia nu are punct de lucru se va trimite string vid ””).

Metoda intoarce sir de caractere reprezentand fisierul de raspuns in format XML, care se
valideaza cu schema ImportPrescriptionStatusResponse.xsd.
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NOTA
Figierul de raspuns este conform structurii definitd de schema de validare
ImportPrescriptionStatusResponse.xsd, si contine informatii despre datele de
facturare, numarul de referintd sau stari asociate (finalizata, transmisa in SIUI,
eliberare partialé/integrald) pentru retetele transmise in sistem de cétre farmacie
pentru perioada de interogare specificata, identificate unic prin serie i numar.

Aceasta metoda permite aplicatiilor de raportare pentru farmacii cu circuit deschis sa
implementeze functionalitati de preluare automata a informatiilor despre starea retetele
transmise in sistemul central SIPE intru-un anumit interval. Aceste informatii pot fi
utilizate pentru verificarea acuratetii datelor transmise si, eventual, pentru retransmiterea
corecta a acestora, pregatind astfel datele pentru a inlesni procesul de raportare in
vederea decontarii in SIUI.

5.19.6. Metoda downloadNotReportedPrescriptionsReport

String downloadNotReportedPrescriptionsReport (
String insuranceHouseCode,
Date startFrom,
Date endTo,
String providerCode,
String workPlaceCode )

Metoda are cinci parametri de intrare, fiind destinata in exclusivitate medicilor:

« parametrul insuranceHouseCode de tip sir de caractere reprezinta codul casei de
asigurari cu care furnizorul are contract, valoare din nomenclatorul de case de
asigurari;

« parametrul startFrom de tip data calendaristica reprezinta data de inceput a
intervalului in care se cauta retetele in sistem;

« parametrul endTo de tip data calendaristica reprezinta data de sfarsit a intervalului
in care se cauta retetele in sistem;

« parametrul providerCode de tip sir de caractere reprezinta codul unic de identificare
al furnizorului in sistem, CUI (cod fiscal) sau CNP, dupa caz;

» parametrul workplaceCode de tip sir de caractere reprezinta codul punctului de
lucru care a raportat reteta (acest parametru trebuie sa aiba valoarea din contractul
incheiat cu CAS, iar daca farmacia nu are punct de lucru se va trimite string vid ””).

Metoda intoarce sir de caractere reprezentand fisierul de raspuns in format PDF, arhivat
utilizand algoritmul ZIP (JavaZIP) si codificat Base64, care poate fi salvat local si afisat cu
un utilitar specializat. Figierul PDF contine un raport desfasuratogenerat de sistemul
central SIPE.

Aceasta metoda permite aplicatilor de raportare pentru medici s& implementeze
functionalitati de preluare si prezentare a raportului de retete netransmise online, pentru
consultare si verificare a datelor introduse in aplicatie, in vederea respectarii obligatiilor
contractuale de transmitere in sistemul central a retetelor electronice.

5.19.7. Instructiuni de folosire

Un exemplu tipic de algoritm pentru consultarea unei retete prescrise este:

Versiune: 3.7.28 din 02.20.2023 Pagina 85



Casa Nationala de Asigurari de Sanéatate din Romania

CNAS Specificatii de interfatare cu SIUI+PE+CEAS pentru aplicatiile de raportare
ale furnizorilor de servicii medicale si farmaceutice

Utilizatorul (medic sau farmacist) doreste sa consulte starea unei retete pres
Aplicatia apeleaza metoda getPrescribedPrescription, respectiv metoda getRelesz
Sistemul central valideaza cererea si intoarce un sir de caractere ca raspuns,
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.

- Daca fisierul este valid atunci:

- Se proceseaza fisierul si se afiseaza reteta electronica.

- Altfel se afiseaza mesaj de eroare "Fisier de raspuns invalid".

Altfel se afiseaza un mesaj de eroare de comunicatie sau mesajul de eroare trg

»

5.19.8. Observatii

n cazul in care conexiunea nu a putut fi efectuatd, rezultatul apelului metodei Web va fi
un mesaj de eroare (o exceptie). Metoda de consultarea a raportului face exceptie de la
fluxul prezentat anterior, fisierul PDF nefiind verificat cu schema de validare XSD, ci fiind
afisat direct, prin intermediului unei aplicatii utilizatare specializate.

Numai retetele raportate online ca tiparite/finalizate vor fi disponibile pentru interogare de
catre furnizorii de servicii farmaceutice, acestia vor identifica retetele prescrise in vederea
eliberarii medicatiei dupa combinatia de campuri: serie si numar reteta, parafa medic
prescriptor si CUl unitate emitenta.

5.20. Serviciul pentru generarea seriilor de retete
electronice

Prin intermediul acestui serviciu medicului prescriptor poate genera online calupuri noi de
retete In cazul epuizarii ,stoculu” existent. Serviciul expune doua metode
complementare, una pentru generarea unui calup nou, iar cealaltd pentru descarcarea
calupurilor generate anterior.

5.20.1. Metoda generatePrescriptionSeries

String[] generatePrescriptionSeries (
String categoryCode,
String orgUnitCode,
String uic,
String subUnitCode,
Date validFrom,
Boolean isOnLine,
Integer quantity )

Metoda are sapte parametri de intrare :

« parametrul categoryCode de tip sir de caractere reprezinta codul categoriei de
furnizor, lista valorilor permise fiind prezentata mai jos;

« parametrul orgUnitCode de tip sir de caractere reprezinta codul casei de asigurari
cu care furnizorul are contract, valoare din nomenclatorul de case de asigurari.

« parametrul uic de tip sir de caractere reprezinta codul unic de identificare al
furnizorului Tn sistem, CUI (cod fiscal) sau CNP, dupa caz;
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« parametrul subUnitCode de tip sir de caractere reprezinta codul unic de identificare
al subunitatii in sistem (valoarea partnerCode din figierul de personalizare);

» parametrul validFrom de tip data calendaristica reprezinta data de la care seriile vor
valabile;

« parametrul isOnLine de tip boolean (true/false) indica daca seriile generate sunt
pentru modul de lucru online sau offline (retete pre-tiparite);

« parametrul quantity de tip numar intreg reprezintd numarul de retete din calup.

Metoda intoarce un vector de siruri de caractere de lungime 2. Primul sir din acest vector
reprezinta URL-ul de la care se face descarcarea fisierului de raspuns, iar cel de-al doilea
sir reprezinta dimensiunea fisierului care trebuie descarcat. URL-ul va fi generat pentru
fiecare cerere si are o perioada de valabilitate limitatd dupa trecerea careia nu va mai fi
disponibil pentru a nu permite aplicatiilor de raportare sa descarce accidental un fisier
mai vechi folosind un URL memorat.

5.20.2. Metoda getPrescriptionSeriesinfo

String[] getPrescriptionSeriesInfo (
String categoryCode,
String orgUnitCode,
String uic,
String subUnitCode )

Metoda are patru parametri de intrare:

« parametrul categoryCode de tip sir de caractere reprezinta codul categoriei de
furnizor, lista valorilor permise fiind prezentata mai jos;

« parametrul orgUnitCode de tip sir de caractere reprezinta codul casei de asigurari
cu care furnizorul are contract, valoare din nomenclatorul de case de asigurari.

« parametrul uic de tip sir de caractere reprezinta codul unic de identificare al
furnizorului Tn sistem, CUI (cod fiscal) sau CNP, dupa caz;

« parametrul subUnitCode de tip sir de caractere reprezinta codul unic de identificare
al subunitatii Tn sistem (valoarea partnerCode din figierul de personalizare).

Metoda intoarce un vector de siruri de caractere de lungime 2. Primul sir din acest vector
reprezinta URL-ul de la care se face descarcarea fisierului de raspuns, iar cel de-al doilea
sir reprezinta dimensiunea figierului care trebuie descarcat. URL-ul va fi generat pentru
fiecare cerere si are o perioada de valabilitate limitatd dupa trecerea careia nu va mai fi
disponibil pentru a nu permite aplicatiilor de raportare sa descarce accidental un fisier
mai vechi folosind un URL memorat.

5.20.3. Instructiuni de folosire

Un exemplu tipic de algoritm pentru generarea seriilor de retete electronice este:

Versiune: 3.7.28 din 02.20.2023 Pagina 87



Casa Nationala de Asigurari de Sanéatate din Romania

CNAS Specificatii de interfatare cu SIUI+PE+CEAS pentru aplicatiile de raportare
ale furnizorilor de servicii medicale si farmaceutice

Utilizatorul doreste sa genereze un nou calup de retete:
Aplicatia apeleaza metoda generatePrescriptionSeries cu parametrii corespunzat
Sistemul central valideaza cererea si intoarce un sir de caractere ca raspuns,
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.

- Daca fisierul este valid atunci:

- Se parcurge fisierul si se importa seria generata.

- Altfel se afiseaza mesaj de eroare "Fisier de raspuns invalid".

Altfel se afiseaza un mesaj de eroare de comunicatie sau mesajul de eroare trg

»

5.20.4. Observatii

in cazul In care conexiunea nu a putut fi efectuata sau parametrii nu intrunesc conditiile
necesare pentru procesare, rezultatul apelului metodei Web va fi un mesaj de eroare (o
exceptie).

Parametrul subUnitCode se transmite cu valoarea null pentru cazul in care contractul se
realizeaza direct cu o unitate medicala cu personalitate juridica, dar trebuie transmis
pentru cazul unitatilor medicale care activeaza in institutii scolare sau institutii de ingrijire
a batranilor, care nu au contract direct cu Casa de Asigurari ci intocmesc conventii de
eliberare a retetelor compensate.

5.21. Serviciul pentru completarea datelor de facturare

Acest serviciu este folosit pentru a permite unei farmacii sa completeze datele de
facturare aferente unei retete electronice eliberate anterior.

Completarea detelor de facturare este necesara inainte de raportarea periodica pentru a
putea fi transferate refetele electronice in SIUI pentru decontare. Astfel aplicatiile de
raportare ale farmacigtilor trebuie sa apeleze aceasta metoda pentru a transmite in
sistem seria si numarul facturii, precum si pozitia de pe borderoul de retete eliberate.

5.21.1. Metoda updatelnvoices

Integer updateInvoices (
String requestXml )

Metoda are un parametru de intrare:

« parametrul requestXml de tip sir de caractere reprezinta confinutul figierului de
cerere in format XML.

Metoda intoarce o valoare intreaga indicand faptul daca cererea a fost procesata cu
succes, caz in care valoarea este 1, altfel se intoarce valoarea 0, iar pentru a se
determina eroarea se consulta exceptiile returnate.

Fisierul de cerere in format XML, <care se valideaza cu schema
UpdatelnvoicesPERequest.xsd.

5.21.2. Instructiuni de folosire

Un exemplu tipic de algoritm pentru consultarea unei retete prescrise este:
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Utilizatorul (farmacist) doreste sa transmita datele de facturare pentru retet
Aplicatia apeleaza metoda updateInvoices cu parametrii corespunzatori (vezi 1i
Sistemul central valideaza cererea si intoarce o valoare intreaga ca raspuns.
- Daca cererea a fost procesata cu succes (valoarea intoarsa este 1):

- atunci aplicatia afiseaza un mesaj care indica succesul operatiei;
- Altfel se afiseaza un mesaj de eroare de comunicatie sau mesajul de eroare t

»

5.21.3. Observatii

n cazul in care conexiunea nu a putut fi efectuatd, rezultatul apelului metodei Web va fi
un mesaj de eroare (0 exceptie).

Numai pentru retetele raportate online ca validate si tiparite, iar pentru retetele eliberate
partial — doar pentru medicamentele eliberate, vor putea fi completate datele de
facturare.

5.22. Serviciul pentru preluarea borderourilor cu valori
admise la plata

Acest serviciu este folosit pentru a permite unei farmacii sa preia din sistemul central
valorile acceptate si respinse la plata corespunzatoare uneia sau mai multor raportari.

In baza valorilor preluate si prin asocierea acestora cu retetele de pe care au provenit o
farmacie poate emite factura/facturile de decontare catre Casa de Asigurari, impreuna cu
borderourile insotitoare.

5.22.1. Metoda getRegisterFeedback

String[] getRegisterFeedback (
String filename )

Metoda are un parametru de intrare:

» parametrul fileName de tip sir de caractere reprezenta numele fisierului de raportare
trimis de aplicatie pentru care se cere borderoul de decontare.

Metoda intoarce un vector de siruri de caractere de lungime 2. Primul sir din acest vector
reprezinta URL-ul de la care se face descarcarea fisierului, iar cel de-al doilea sir
reprezinta dimensiunea fisierului care trebuie descarcat. Daca nu exista un fisier de
raportare procesat cu numele dat, metoda intoarce null.

Numele fisierului de raportare identifica in mod unic o raportare efectuata, astfel incat alti
parametrii, cum ar fi tipul de furnizor, nu sunt necesari pentru aceasta metoda. Aplicatia
client trebuie sa tina evidenta fisierelor de raportare trimise pentru a putea cere
borderourile corespunzatoare acestor fisiere.

5.22.2. Metoda getRegisterFeedbackAggregated
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String[]getRegisterFeedbackAggregated (
String partnerUic,
String partnerWorkplace,
DateTime start,
DateTime stop )

Metoda are patru parametri de intrare:

« parametrul partnerUic de tip sir de caractere reprezinta codul unic de identificare
fiscala al furnizorului (farmaciei);

« parametrul partnerWorkplace de tip sir de caractere reprezinta codul punctului de
lucru al farmaciei (acest parametru trebuie sa aiba valoarea din contractul incheiat
cu CAS, iar daca farmacia nu are punct de lucru se va trimite string vid ””).

» parametrul start de tip data calendaristica reprezinta data de inceput a perioadei pe

care se face agregarea borderourilor;
« parametrul stop de tip data calendaristica reprezinta data de sfarsit a perioadei pe
care se face agregarea borderourilor.

Metoda intoarce un vector de siruri de caractere de lungime 2. Primul sir din acest vector
reprezinta URL-ul de la care se face descarcarea figierului, iar cel de-al doilea sir
reprezinta dimensiunea fisierului care trebuie descarcat. Daca nu exista un fisier de
raportare procesat cu numele dat, metoda intoarce null.

Aceasta metoda permite preluarea datelor de pe mai multe raportari dintr-o perioada
calendaristica si agregarea borerourilor pentru retetele de pe toate aceste raportatari,
spre deosebire de prima metoda care permite prealuare borderourilor pentru o singura
raportare.

5.22.3. Instructiuni de folosire

Aplicatia client trebuie sa foloseasca URL-ul rezultat pentru a descarca figierul cu
nomenclatoarele. Dimensiunea fisierului poate fi folosita pentru a verifica completitudinea
fisierului descarcat. Figsierul descarcat este o arhiva ZIP care contine un fisier XML cu
rezultatul procesarii raportarii in SIUI.

Schema de validare pentru fisierul transmis din sistemul central este prezentata in anexa
corespunzatoare furnizorilor se servicii farmaceutice cu circuit deschis, si se numeste
ExportPharmacyinv.xsd.

Un exemplu tipic de algoritm pentru actualizarea nomenclatoarelor este:
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Se apeleaza metoda getRegisterFeedback cu parametrii corespunzatori.
Daca se intoarce un vector de siruri de caractere de lungime 2 atunci:
- Se considera primul sir ca fiind url-ul pentru descarcarea fisierului.
- Se descarca fisierul (care este o arhiva ZIP).
- Daca dimensiunea fisierului descarcat coincide cu valoarea celui de-al doile
- Se dezarhiveaza fisierul ZIP descarcata si rezulta un fisier XML.
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.
- Daca fisierul este valid atunci:
- Se parcurge fisierul si se actualizeaza tabela de erori din baza de
- Altfel se afiseaza mesaj de eroare "Fisier invalid".
- Altfel se afiseaza mesaj de eroare de comunicatie.
Altfel se afiseaza un mesaj de eroare de comunicatie.

5.22.4. Observatii

In cazul in care conexiunea nu a putut fi efectuata, rezultatul apelului metodei Web va fi
un mesaj de eroare (0 exceptie).

5.23. Serviciul pentru transmiterea facturilor electronice

Prin intermediul acestui serviciu furnizorii pot transmite online facturi electronice pentru
decontarea serviciilor medicale sau farmaceutice prestate intr-un anumit intervat. Acest
interval se suprapune de regula cu o perioada de raportare. Serviciul expune o singura
metoda pentru transmiterea facturii in format electronic, care preia un fisier XML care
trebuie sa respecte structura descrisa in anexa specifica fiecarui tip de furnizor.

5.23.1. Metoda sendEInvoice

Long sendEInvoice (
String invoiceFile )

Metoda un singur parametru de intrare :

« parametrul invoiceFile de tip sir de caractere reprezinta confinutul unui fisier XML
semnat electronic conform CMS (RFC3852), arhivat in formatul ZIP (JavaZip) si
codat apoi utilizand formatul Base64.

Metoda intoarce o valoare numerica intreaga (64biti) ce reprezinta valoarea numarul de
inregistrare alocat unic de sistemul central pentru cererea de transmitere a facturii
electronice. Acest numar este returnat doar pentru cererile ce contin un figier valid pentru
un furnizor aflat in relatii contractuale cu CAS, in caz contract fiind intors un mesaj de
eroare corespunzator.

5.23.2. Instructiuni de folosire

Un exemplu tipic de algoritm pentru transmiterea facturilor electronice este:
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Utilizatorul completeaza factura electronica asistat de calculator, iar apoi i
Aplicatia apeleaza metoda sendEInvoice cu parametrii corespunzatori (vezi list
Sistemul central valideaza cererea, iar daca cererea este valida ,intoarce o v
Altfel se afiseaza un mesaj de eroare de comunicatie sau mesajul de avertizare

4

5.23.3. Observatii

Tn cazul in care conexiunea nu a putut fi efectuatd sau parametrii nu intrunesc conditiile
necesare pentru procesare, rezultatul apelului metodei Web va fi un mesaj de eroare (o
exceptie).

Fisierul XML trebuie sa respecte structura descrisa in anexele specifice fiecarui tip de
furnizor, aceasta fiind identica pentru toate tipurile de furnizor, diferentele constand in
tipurile de articole care pot fi facturate de fiecare tip de furnizor.

5.24. Serviciul pentru consultarea facturilor electronice

[*adaugare]

Prin intermediul acestui serviciu furnizorii pot consulta facturile inregistrate in sistem in
scopul de a verifica datele inregistrate. Aplicatile de raportare trebuie sa permita
identificarea facila a facturilor si transmiterea cererilor de consultare pentru a evidentia
diferentele intre datele locale si cele inregistrate in sistem sau pentru a sincroniza datele
locale cu cele inregistrate in sistem, de exemplu in cazul in care nu s-a receptionat
raspunsul la transmiterea facturii (timeout).

5.24.1. Metoda getElnvoice

String[] getEInvoice (
String serialCode,
String serialNumber,
String providerFiscalCode )

Metoda are trei parametri de intrare:

» parametrul serialCode de tip sir de caractere reprezinta seria de identificarea a
facturii electronice;

» parametrul serialNumber de tip sir de caractere reprezinta numarul de identificarea
a facturii electronice;

« parametrul providerFiscalCode de tip sir de caractere reprezinta codul fiscal al
furnizorului (CUI);

Metoda intoarce un vector de siruri de caractere de lungime 3. Primul sir din acest vector
reprezinta URL-ul de la care se face descarcarea fisierului de raspuns, cel de-al doilea sir
reprezinta dimensiunea fisierului care trebuie descarcat, iar al treilea reprezinta valoarea
numarul de finregistrare alocat unic de sistemul central pentru factura electronica
identificata prin parmetrii de intrare, daca aceasta exista in sistem.

URL-ul de mai sus va fi generat pentru fiecare cerere si are o perioada de valabilitate
limitata dupa trecerea careia nu va mai fi disponibil pentru a nu permite aplicatiilor de
raportare sa descarce accidental un fisier mai vechi folosind un URL memorat.
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5.24.2. Instructiuni de folosire

Un exemplu tipic de algoritm pentru descarcarea notei de refuz asociate uneri facturi
electronice este:

Utilizatorul doreste preluarea notei de refuz pentru o factura electronica.
Aplicatia apeleaza metoda getEInvoiceClearingNote cu parametrii corespunzatori
Daca se intoarce un vector de siruri de caractere de lungime 3 atunci:
- Se considera primul sir ca fiind url-ul pentru descarcarea fisierului.
- Se descarca fisierul (care este o arhiva ZIP).
- Daca dimensiunea fisierului descarcat coincide cu valoarea celui de-al doile
- Se dezarhiveaza arhiva descarcata si rezulta un fisier PDF.
- Se afiseaza continutul fisierului PDF folosind aplicatia de vizualizare
- Altfel se afiseaza mesaj de eroare de comunicatie.
- Suplimentar se poate utiliza al treilea parametru pentru actualizarea numaru
Altfel se afiseaza un mesaj de eroare de comunicatie.

5.24.3. Observatii

In cazul in care conexiunea nu a putut fi efectuatd sau parametrii nu permit identificarea
unei facturi in sistem, rezultatul apelului metodei Web va fi un mesaj de eroare (o
exceptie).

5.25. Serviciul pentru anularea facturilor electronice

Prin intermediul acestui serviciu furnizorii pot transmite online cereri de anulare a unei
facturi electronice transmisa anterior in sistemul central, identificata prin serie si numar,
unice la nivelul furnizorului conform Codului Fiscal. Serviciul expune o singura metoda
conform specificatiei de mai jos:

5.25.1. Metoda cancelElnvoice

Integer cancelEInvoice (
String serialCode,
String serialNumber,
String providerFiscalCode,
DateTime cancellationDate,
String cancellationReason )

Metoda are cinci parametri de intrare:

« parametrul serialCode de tip sir de caractere reprezinta seria de identificarea a
facturii electronice;

« parametrul serialNumber de tip sir de caractere reprezinta numarul de identificarea
a facturii electronice;

» parametrul providerFiscalCode de tip sir de caractere reprezinta codul fiscal al
furnizorului (CUI);

« parametrul cancellationDate de tip data calendaristica reprezinta data cererii de
anulare a facturii;
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» parametrul cancellationReason de tip sir de caractere reprezinta motivatia anularii
facturii.

Metoda intoarce o valoare numerica indicand daca cererea a fost procesata cu succes,
caz in care valoarea este 1, altfel apelul intorcandu-se cu eroare.

5.25.2. Instructiuni de folosire

Un exempilu tipic de algoritm pentru anularea unei facturi electronice este:
Utilizatorul doreste sa anuleze o reteta electronica:
Aplicatia apeleaza metoda cancelEInvoice cu parametrii corespunzatori (vezi 1li
Sistemul central valideaza cererea si intoarce o valoare numerica ca raspuns.
- Daca cererea a fost procesata cu succes (valoarea intoarsa este 1):

- atunci aplicatia afiseaza un mesaj care indica succesul operatiei;
- Altfel se afiseaza un mesaj de eroare de comunicatie sau mesajul de eroare t

4

5.25.3. Observatii

in cazul in care conexiunea nu a putut fi efectuata sau parametrii nu intrunesc conditiile
necesare pentru procesare, rezultatul apelului metodei Web va fi un mesaj de eroare (o
exceptie).

Anularea este posibila doar daca nu a fost deja initiat procesul de plata al facturii
electronice.

5.26. Serviciul pentru preluarea notelor de refuz ale
facturilor

Prin intermediul acestui serviciu furnizorii pot prelua online notele de refuz asociate
facturilor electronice dupa ce acestea au fost procesate in sistemul central. Serviciul
expune o singura metoda conform specificatiei de mai jos:

5.26.1. Metoda getElnvoiceClearingNote

String[] getEInvoiceClearingNote (
String serialCode,
String serialNumber,
String providerFiscalCode )

Metoda are trei parametri de intrare:

« parametrul serialCode de tip sir de caractere reprezinta seria de identificarea a

facturii electronice;

« parametrul serialNumber de tip sir de caractere reprezinta numarul de identificarea
a facturii electronice;

« parametrul providerFiscalCode de tip sir de caractere reprezinta codul fiscal al
furnizorului (CUI).
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Metoda intoarce un vector de siruri de caractere de lungime 2. Primul sir din acest vector
reprezintd URL-ul de la care se face descarcarea figierului de raspuns, iar cel de-al doilea
sir reprezinta dimensiunea figierului care trebuie descarcat.

URL-ul de mai sus va fi generat pentru fiecare cerere si are o perioada de valabilitate
limitata dupa trecerea careia nu va mai fi disponibil pentru a nu permite aplicatiilor de
raportare sa descarce accidental un fisier mai vechi folosind un URL memorat.

5.26.2. Instructiuni de folosire

Un exemplu tipic de algoritm pentru descarcarea notei de refuz asociate uneri facturi
electronice este:

Utilizatorul doreste preluarea notei de refuz pentru o factura electronica.
Aplicatia apeleaza metoda getEInvoiceClearingNote cu parametrii corespunzatori
Daca se intoarce un vector de siruri de caractere de lungime 2 atunci:
- Se considera primul sir ca fiind url-ul pentru descarcarea fisierului.
- Se descarca fisierul (care este o arhiva ZIP).
- Daca dimensiunea fisierului descarcat coincide cu valoarea celui de-al doile
- Se dezarhiveaza arhiva descarcata si rezulta un fisier PDF.
- Se afiseaza continutul fisierului PDF folosind aplicatia de vizualizare
- Altfel se afiseaza mesaj de eroare de comunicatie.
Altfel se afiseaza un mesaj de eroare de comunicatie.

5.26.3. Observatii

In cazul in care conexiunea nu a putut fi efectuatd sau parametrii nu intrunesc conditiile
necesare pentru procesare, rezultatul apelului metodei Web va fi un mesaj de eroare (o
exceptie).

5.28. Serviciul pentru transmiterea consumului de
materiale sanitare (circuit inchis)

Acest serviciu este folosit pentru transmiterea stocului existent si a consumului de
materiale sanitare de catre farmaciile cu circuit inchis catre CAS teritoriale. Acest serviciu
permite transmiterea unui fisier XML care contine datele necesare SIUl pentru evidenta
consumului de materiale sanitare. Materialele sanitare pot fi clasificate in substante
medicamentoase, teste medicale, dispozitive medicale sau alte materiale generale.

OBSERVATIE
Serviciul este expus la adresa urmatoare:
https://www.siui.ro/svapntws/services/SiuiDrugConsumption WS.

5.28.1. Metoda sendStockReport

Aceasta metoda permite aplicatiilor pentru farmacii cu circuit inchis sa transmita catre
sistemul central un raport cu stocul existent de materiale sanitare.

String sendStockReport (
String requestXml )
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Metoda are un parametru de intrare :

« parametrul requestXml de tip sir de caractere reprezinta continutul figierului de
cerere in format XML, care se verifica cu schema ImportStockPaperRequest.xsd.

Metoda intoarce un sir de caractere reprezentand fisierul de raspuns in format XML care
se valideaza cu schema ImportStockPaperResponse.xsd si contine urmatoarele
informatii:

« O structura similara cu cea raportata, continand fiecare identificator de inregistrare
transmisa Tnsotit de starea validarii (validat/nevalidat);

« Lista erorilor sau avertizarilor pentru fiecare inregistrare raportata, in caz ca acestea
au fost depistate.

5.28.2. Metoda deleteStockReport

Aceasta metoda permite aplicatiilor pentru farmacii cu circuit inchis sa stearga din
sistemul central un raport eronat de stoc de materiale sanitare.

Integer deleteStockReport (
String fiscalCode,
String contractNo,
String contractType,
String insuranceHouse,
String stockDocNo,
DateTime stockDocDate,
String stockDocType )

Metoda are un parametru de intrare :

» parametrul fiscalCode de tip sir de caractere reprezinta codul unic de identificare al
furnizorului in sistem, CUI (cod fiscal) sau CNP, dupa caz;

» parametrul contractNo de tip sir de caractere reprezinta numarul contractului dintre
furnizor si Casa de Asigurari;

» parametrul contractType de tip sir de caractere reprezinta codul tipului de contract,
lista valorilor permise fiind prezentata mai jos;

» parametrul insuranceHouse de tip sir de caractere reprezinta codul casei de
asigurari cu care furnizorul are contract, valoare din nomenclatorul de case de

asigurari.

» parametrul stockDocNo de tip sir de caractere reprezinta numarul documentului de
stoc;

« parametrul stockDocDate de tip data calendaristica reprezinta data documentului de
stoc;

» parametrul stockDocType de tip sir de caractere reprezinta tipul documentului de
stoc, care poate lua valori din lista de mai jos.

Metoda intoarce o valoare de tip intreg indicand daca cererea a fost procesata cu
succes, caz in care valoarea este 0, altfel apelul intorcandu-se cu eroare.

Prezentam in continuare lista de valori admise pentru parametrul stockDoc Type:

Valori posibile Tipul documentului de stoc
TR_IN Transfer intrare
FF Factura fiscala
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INIT_STOC Initializare stoc
TR_OUT Transfer iesire
CASARE Casare

5.28.3. Metoda sendDailyReport

Aceasta metoda permite aplicatiilor pentru farmacii cu circuit inchis sa transmita catre
sistemul central un raport cu consumul zilnic de materiale sanitare.

String sendDailyReport (
String requestXml )

Metoda are un parametru de intrare :

« parametrul requestXml de tip sir de caractere reprezinta continutul figierului de
cerere in format XML, care se verifica cu schema DailyHospitalRegister.xsd.

Metoda intoarce un sir de caractere reprezentand fisierul de raspuns in format XML care
se valideaza cu schema FeedbackDailyHospitalRegister.xsd si care contine
urmatoarele informatii:

« O structura similara cu cea raportata, continand fiecare identificator de inregistrare
transmisa Tnsotit de starea validarii (validat/nevalsidat);

« Lista erorilor sau avertizarilor pentru fiecare inregistrare raportata, in caz ca acestea
au fost depistate.

5.28.4. Metoda deleteDailyReport

Aceasta metoda permite aplicatiilor pentru farmacii cu circuit inchis sa stearga din
sistemul central un raport eronat de consum zilnic de materiale sanitare.

Integer deleteDailyReport (
String fiscalCode,
String contractNo,
String contractType,
Sring insuranceHouse,
DateTime dailyConsumptionDate )

Metoda are un parametru de intrare :

» parametrul fiscalCode de tip sir de caractere reprezinta codul unic de identificare al
furnizorului in sistem, CUI (cod fiscal) sau CNP, dupa caz;

« parametrul contractNo de tip sir de caractere reprezinta numarul contractului dintre
furnizor si Casa de Asigurari;

« parametrul contractType de tip sir de caractere reprezinta codul tipului de contract,
lista valorilor permise fiind prezentata mai jos;

» parametrul insuranceHouse de tip sir de caractere reprezinta codul casei de
asigurari cu care furnizorul are contract, valoare din nomenclatorul de case de
asigurari.

« parametrul dailyConsumptionDate de tip data calendaristica reprezinta data
raportului de consum de materiale.
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Metoda intoarce o valoare de tip intreg indicand daca cererea a fost procesata cu
succes, caz in care valoarea este 0, altfel apelul intorcandu-se cu eroare.

5.28.5. Observatii

Aceste metode se folosesc doar in aplicatiile pentru farmacii cu circuit inchis, iar
structurile de date utilizate sunt descrise in anexa corespunzatoare acestei categorii de
aplicatii, Anexa 003 — Descriere Structuri pentru Farmacii cu Circuit Inchis.

5.28. Serviciul pentru raportarea datelor de contractare

Acest serviciu este folosit pentru completarea datelor din mapele de contractare ale
furnizorilor de servicii medicale in relatii contractuale cu CAS teritoriale. Acest serviciu
permite importul unui figsier XML care contine datele cerute de SIUI pentru incheierea sau
prelungirea unui contract de prestare servicii, degrevand operatorii de la CAS de
preluarea manuala a datelor.

5.28.1. Metoda sendSupplierData

Long sendSupplierData (
String reportType,
String reportXml )

Metoda are doi parametri de intrare:

« parametrul reportType de tip sir de caractere reprezinta codul tipului de raportare,
lista valorilor permise fiind prezentata mai jos;

» parametrul reportXml de tip sir de caractere reprezinta continutul fisierului de
raportare semnat electronic, arhivat in formatul ZIP (JavaZip) si codat ulterior in
formatul Base64.

Daca metoda intoarce o valoare intreaga diferita de 0 daca trimiterea raportului s-a facut
cu succes, reprezentand identificatorul de tranzactie, altfel intoarce o exceptie (mesaj de
eroare). Datele transferate astfel vor fi verificat si procesate apoi de utilizatorii de la CAS.
Valoare intoarsa in caz de transmitere cu succes trebuie stocata pentru a se putea prelua
ulterior rezultatele procesarii.

5.28.2. Metoda getSupplierFeedback

String[] getSupplierFeedback (
Long refld )

Metoda are un parametru de intrare:

« parametrul refld de tip intreg de caractere reprezinta identificatorul de tranzactie de
procesare a cererii de transfer al.

Metoda intoarce un vector de siruri de caractere de lungime 2. Primul sir din acest vector
reprezinta URL-ul de la care se face descarcarea figierului, iar cel de-al doilea sir
reprezinta dimensiunea fisierului care trebuie descarcat.

Daca nu exista o cerere procesata cu date pentru contractare metoda intoarce null.
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5.28.3. Instructiuni de folosire

Numele fisierului XML cu datele necesare pentru contractare trebuie sa respecte
formatul:

{Prefix} + " " + {Cod} + "_" + {Data} + " " + {Ora} + ".xml"

» {Prefix} reprezinta un cod de identificare pentru tipul de furnizor, lista completa a
acestor coduri fiind prezentata in tabelul de mai jos.

» {Cod} reprezinta codul unic de identificare al furnizorului in sistem, codul fiscal, CUI
sau CNP, dupa caz.

« Parametrii {Data} si {Ora} reprezinta data si ora la care a fost efectuata raportarea si
trebuie sa apara in formatul "AAAALLZZ" pentru data, respectiv"OOMM" cu 24 de
ore, fara niciun separator.

Prezentam in continuare lista de valori admise pentru parametrul reportType, respectiv
pentru prefixul fisierului, in functie de tipul de furnizor:

Valoare parametru Valoare prefix figier Tip de furnizor corespunzator
AMB AMB_S Ambulante

CLIN CLIN_S Specialitati clinice

FARM FARM_S Farmacii (circuit deschis)

HC HC S Tngrijire la domiciliu

MD MD_S Dispozitive medicale

MF MF_S Medicina primara si de familie
PARA PARA_S Specialitati paraclinice

RECA RECA_S Recuperare - ambulatoriu
RECS RECS_S Recuperare - sanatorii

SPT SPT_S Spitale

STOM STOM_S Specialitati stomatologice

Un exemplu tipic de algoritm pentru generarea fisierelor XML de raportare este:

Se pregatesc datele pentru contractare:

- Se genereaza fisierul de raportare XML corespunzator perioadei selectate.
- Se valideaza fisierul XML cu schema de validare XSD corespunzatoare.

- Se semneaza electronic fisierul XML, folosind standardul CMS (RFC5652).

- Se arhiveaza fisierul XML folosind algoritmul ZIP.

- Se codifica continutul arhivei folosind codarea Base64.

Se apeleaza metoda sendSupplierData cu parametrii corespunzatori.

Daca metoda intoarce valoarea true se afiseaza mesaj de succes.

Altfel se afiseaza un mesaj de eroare de comunicatie.

Schema de validare pentru aceste fisiere este detaliatd in anexele corespunzatoare
fiecarui tip de furnizor.

5.28.4. Observatii

In cazul in care conexiunea nu a putut fi efectuata, rezultatul apelului metodei Web va fi
un mesaj de eroare (o0 exceptie). Pentru semnarea digitala a unui figier in vederea
procesarii in SIUI este necesara detinerea unui certificat digital calificat X.509 emis de
unul din furnizorii acreditati de servicii de certificare din Romania.
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Fisierele semnate cu certificatul digital X.509, folosind algoritmul criptografic RSA specific
tipului de certificat, se transmit catre SIUI folosind formatul CMS (Cryptographic Message
Syntax) publicat in RFC-5652 de catre |IETF (Internet Engineering Task Force) (vezi
http://tools.ietf.org/html/rfc5652).

Semnarea electronica a fisierului XML este necesara atat in cazul transmiterii electronice
online a acestuia catre SIUI, cat si pentru fisiere aduse la CAS de catre furnizor pe suport
electronic mobil.

5.29. Serviciul pentru procesarea dosarelor de tratament
special

Acest serviciu permite transmiterea in sistemul central SIUlI a formularelor specifice
necesare aprobarii tratamentelor speciale de catre medicii specialisti curanti, precum si
aprobareal/inceperea sau intreruperea/oprirea schemelor de tratament prescrise in
aceste formulare.

5.29.1. Metoda sendTreatmentForm

String sendTreatmentForm (
String formTypeCode,
String providercCode,
String cid,

String xmlForm )

Aceasta metoda permite transmiterea in sistemul central SIUI a formularelor specifice
necesare aprobarii tratamentelor speciale de catre medicii specialisti curanti. Acest
serviciu permite transferului unui fisier XML care contine datele necesare in SIUI pentru
aprobarea tratamentelor speciale, conform normelor CNAS.

Metoda are patru parametri de intrare:

« parametrul formTypeCode de tip sir de caractere reprezinta codul tipului de formular
(valoare din nomenclatorul de tipului de formulare de tratament special);

« parametrul providerCode de tip sir de caractere reprezinta codul unic de identificare
al furnizorului in sistem, CUI (cod fiscal) sau CNP, dupa caz;

« parametrul cid de tip sir de caractere reprezinta codul unic de identificare al
asiguratului (cod asigurat de pe cardul electronic de sanatate);

» parametrul xmIForm de tip sir de caractere reprezinta continutul fisierului XML ce
reprezinta formularului de tratament, care se valideaza cu schema
TherapeuticalFormRequest.xsd..

Metoda intoarce o valoare de tip sir de caractere diferita de null sau "" daca trimiterea si
procesarea formularului s-a realizat cu succes, acesta reprezentdnd numarul de
inregistrare in sistem (identificator de referinta), altfel intoarce o exceptie (mesaj de
eroare). Datele transferate astfel vor fi verificate apoi de operatorii de la CAS. Valoare
intoarsa in caz de transmitere cu succes trebuie stocata la nivelul aplicatiei de raportare,
fiind necesara pentru apelarea ulterioara a metodelor de aprobare si intrerupere a
tratamentului.

5.29.2. Metoda confirmTreatmentForm
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String confirmTreatmentForm (
String formTypeCode,
String providerCode,
String stencilNo,

String cid,
String refID )

Aceasta metoda permite confirmarea formularului inregistrat in sistem pentru trecerea in
derulare a tratamentului curent.

Metoda are cinci parametri de intrare:

« parametrul formTypeCode de tip sir de caractere reprezinta codul tipului de formular
(valoare din nomenclatorul de tipului de formulare de tratament special);

» parametrul providerCode de tip sir de caractere reprezinta codul unic de identificare
al furnizorului in sistem, CUI (cod fiscal) sau CNP, dupa caz;

» parametrul stencilNo de tip sir de caractere reprezinta numarul de parafa al
medicului curant, acreditat sa aprobe dosare de tratament special;

» parametrul cid de tip sir de caractere reprezinta codul unic de identificare al
asiguratului (cod asigurat de pe cardul electronic de sanatate);

« parametrul reflD de tip intreg de caractere reprezinta numarul de inregistrare in
sistem (identificator de referinta) al procesarii cererii de transfer al formularului de
tratament transmis anterior.

Metoda intoarce o valoare de tip sir de caractere diferita de null sau "" daca trimiterea si
procesarea formularului s-a realizat cu succes, acesta reprezentand raportul de
confirmare in format PDF (codificat Base64), altfel intoarce o exceptie (mesaj de eroare).
Aplicatiile de raportare trebuie sa salveze local rezultatului operatiei de confirmare pentru
consultarea ulterioara.

5.29.3. Metoda interruptTreatmentForm

String interruptTreatmentForm (
String formTypeCode,
String providerCode,
String stencilNo,
String cid,
String refID )

Aceasta metoda permite intreruperea formularului Tnregistrat in sistem in scopul opririi
schemei curente de tratament si, eventual, al transmiterii a unui alt formular de tratament
(o noua schema).

Metoda are cinci parametri de intrare:

« parametrul formTypeCode de tip sir de caractere reprezinta codul tipului de formular
(valoare din nomenclatorul de tipului de formulare de tratament special);

» parametrul providerCode de tip sir de caractere reprezinta codul unic de identificare
al furnizorului in sistem, CUI (cod fiscal) sau CNP, dupa caz;

» parametrul stencilNo de tip sir de caractere reprezinta numarul de parafa al
medicului curant, acreditat sa aprobe dosare de tratament special;
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» parametrul cid de tip sir de caractere reprezinta codul unic de identificare al
asiguratului (cod asigurat de pe cardul electronic de sanatate);

« parametrul refID de tip intreg de caractere reprezinta numarul de Tnregistrare in
sistem (identificator de referinta) al procesarii cererii de transfer al formularului de
tratament transmis anterior.

Metoda intoarce o valoare de tip sir de caractere diferita de null sau "" daca trimiterea si
procesarea formularului s-a realizat cu succes, acesta reprezentand raportul de
intrerupere in format PDF (codificat Base64), altfel intoarce o exceptie (mesaj de eroare).
Aplicatiile de raportare trebuie sa salveze local rezultatului operatiei de intrerupere pentru
consultarea ulterioara.

5.29.4. Metoda getJustificationTreatmentForm

String getJustificationTreatmentForm (
String formTypeCode,
String providerCode,
String cid,
DateTime fromDate,
DateTime toDate,
String refID )

Aceasta metoda permite consultarea online a rapoartelor de confirmare/intrerupere
aferente formularelor medicale transmise si care au fost deja confirmate/intrerupte.

Metoda are cinci parametri de intrare:

» parametrul formTypeCode de tip sir de caractere reprezinta codul tipului de formular
(valoare din nomenclatorul de tipului de formulare de tratament special);

» parametrul providerCode de tip sir de caractere reprezinta codul unic de identificare
al furnizorului in sistem, CUI (cod fiscal) sau CNP, dupa caz;

« parametrul cid de tip sir de caractere reprezinta codul unic de identificare al
asiguratului (cod asigurat de pe cardul electronic de sanatate);

» parametrul fromDate de tip data calendaristica reprezinta data de inceput a
valabilitatii formularului de tratament;

« parametrul toDate de tip data calendaristica reprezinta data de sfarsit a valabilitatii
formularului de tratament;

» parametrul refID de tip intreg de caractere reprezinta numarul de inregistrare in
sistem (identificator de referinta) al procesarii cererii de transfer al formularului de
tratament transmis anterior.

Metoda intoarce o valoare de tip sir de caractere diferita de null sau "" daca trimiterea si
procesarea formularului s-a realizat cu succes, acesta reprezentand raportul de
intrerupere in format PDF (codificat Base64), altfel intoarce o exceptie (mesaj de eroare).
Aplicatiile raportare pot implementa astfel unui flux de lucru suplimentar in cazul in care
din diverse motive nu au salvat anterior rezultatul operatiilor de confirmare/intrerupere

5.29.5. Metoda interruptTreatmentFormWithReason
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String interruptTreatmentFormWithReason (
String formTypeCode,
String providerCode,
String stencilNo,
String cid,
String refID,
String interruptionReasonCode)

Aceasta metoda permite intreruperea cu motiv a formularului Tnregistrat in sistem in
scopul opririi schemei curente de tratament si, eventual, al transmiterii a unui alt formular
de tratament (o noua schema).

Metoda are sase parametri de intrare:

« parametrul formTypeCode de tip sir de caractere reprezinta codul tipului de formular
(valoare din nomenclatorul de formulare de tratament special);

» parametrul providerCode de tip sir de caractere reprezinta codul unic de identificare
al furnizorului in sistem, CUI (cod fiscal) sau CNP, dupa caz;

» parametrul stencilNo de tip sir de caractere reprezinta numarul de parafa al
medicului curant, acreditat sa aprobe dosare de tratament special;

» parametrul cid de tip sir de caractere reprezinta codul unic de identificare al
asiguratului (cod asigurat de pe cardul electronic de sanatate);

« parametrul reflD de tip intreg de caractere reprezinta numarul de inregistrare in
sistem (identificator de referinta) al procesarii cererii de transfer al formularului de
tratament transmis anterior.

» parametrul interruptionReasonCode de tip sir de caractere reprezinta codul
motivului de intrerupere (valoare din nomenclatorul
TreatmentDiscontinuationReasons);

Metoda intoarce o valoare de tip sir de caractere diferita de null sau "" daca trimiterea si
procesarea formularului s-a realizat cu succes, acesta reprezentand raportul de
intrerupere in format PDF (codificat Base64), altfel intoarce o exceptie (mesaj de eroare).
Aplicatiile de raportare trebuie sa salveze local rezultatului operatiei de intrerupere pentru
consultarea ulterioara.

5.29.6. Observatii

n cazul in care conexiunea nu a putut fi efectuatd sau apar erori de procesare, rezultatul
apelului metodelor Web va fi un mesaj de eroare (o exceptie).

Versiune: 3.7.28 din 02.20.2023 Pagina 103



	Casa Naţională de Asigurări de Sănătate din România Sistemul Informatic Unic Integrat + Prescripţia Electronică + Cardul Electronic de Asigurări de Sănătate
	Specificaţii de interfaţare cu SIUI+PE+CEAS pentru aplicaţiile de raportare ale furnizorilor de servicii medicale şi farmaceutice

	CUPRINS
	1. INTRODUCERE
	2. PREZENTARE GENERALĂ
	2.1. Descrierea Platformei Informatice a Asigurărilor de Sănătate din România
	2.2. Descrierea interfeţelor SIUI
	2.3. Asigurarea securităţii informaţiei
	2.4. Clasificarea transferurilor de date

	3. DESCRIEREA FLUXULUI DE LUCRU
	3.1. Personalizare şi activarea aplicaţiei
	3.2. Fluxul de raportare periodic
	3.3. Funcţionalităţi de validare online
	3.4. Actualizări care privesc aplicaţiile de raportare
	3.5. Funcţionalităţi specifice prescripţiei electronice
	3.6. Funcţionalităţi specifice cardului electronic de asigurări de sănătate
	3.7. Funcționalități specifice facturii electronice
	3.8. Funcționalități specifice formularelor de tratament special

	4. PREZENTARE GENERALĂ A SERVICIILOR WEB
	4.1. Scurtă prezentare
	4.2. Tehnologia serviciilor Web
	4.3. Arhitectura implementării serviciilor Web SIUI

	5. DESCRIEREA SERVICIILOR WEB EXPUSE
	5.1. Serviciul pentru sincronizarea nomenclatoarelor
	5.2. Serviciul pentru sincronizarea datelor de personalizare
	5.3. Serviciul pentru preluarea nomenclatoarelor de medici
	5.4. Serviciul pentru trimiterea raportărilor periodice
	5.5. Serviciul pentru preluarea rezultatelor raportărilor periodice
	5.6. Serviciul pentru preluarea decontului
	5.7. Serviciul pentru sincronizarea deciziilor de acordare
	5.8. Serviciul pentru verificarea calității de asigurat
	5.9. Serviciul pentru validarea mișcărilor de capitație
	5.10. Serviciul pentru validarea serviciilor și investigațiilor medicale
	5.11. Serviciul pentru validarea rețetelor prescrise
	5.12. Serviciul pentru validarea biletelor de trimitere
	5.13. Serviciul pentru validarea certificatelor medicale
	5.14. Serviciul pentru validarea reţetelor emise de farmacii
	5.15. Serviciul pentru consultarea reţetelor prescrise
	5.16. Serviciul pentru consultarea biletelor de trimitere
	5.17. Serviciul pentru validarea reţetelor electronice
	5.18. Serviciul pentru anularea reţetelor electronice
	5.19. Serviciul pentru consultarea reţetelor electronice
	5.20. Serviciul pentru generarea seriilor de reţete electronice
	5.21. Serviciul pentru completarea datelor de facturare
	5.22. Serviciul pentru preluarea borderourilor cu valori admise la plată
	5.23. Serviciul pentru transmiterea facturilor electronice
	5.24. Serviciul pentru consultarea facturilor electronice [*adăugare]
	5.25. Serviciul pentru anularea facturilor electronice
	5.26. Serviciul pentru preluarea notelor de refuz ale facturilor
	5.28. Serviciul pentru transmiterea consumului de materiale sanitare (circuit închis)
	5.28. Serviciul pentru raportarea datelor de contractare
	5.29. Serviciul pentru procesarea dosarelor de tratament special


